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1 Vorwort

Der Bedarf an elektronischen Signaturen nimmt zu, das Halbwissen dariber
leider ebenfalls. Urspriinglich bestand dieser Leitfaden nur aus Fragmenten zur
Gesprachsvorbereitung, doch der wachsende Bedarf an fundiertem Basiswissen
hat mich veranlaBt, diese Fragmente zu ordnen, mit eigenen hinzugewonnenen
Erkenntnissen zu ergdnzen und — soweit mdglich — auch auf dem aktuellen Stand
zu halten.

Nattrlich flihle ich mich geschmeichelt, wenn dieser Leitfaden inzwischen von
manchen als Standard-Einfihrungswerk fur elektronische Signaturen bezeichnet
wird und selbst bei juristischen Staatsexamen als Literaturquelle genannt wird.
Uber 7.500 echte Downloads und unzdhlige Klicks seit seinem erstmaligen
Erscheinen im Dezember 2003 sprechen fiir sich. Dies verpflichtet natirlich, noch
genauer auf korrekte Bezeichnungen und Zusammenhange zu achten.

Mdglich wurde die Verbreitung des Leitfadens erst durch die vielen direkten
Einbindungen des Download - Links auf anderen Web-Seiten. Fir diese
Unterstlitzung méchte ich mich recht herzlich bedanken.

An meiner Aussage, dass alle technischen Neuerungen immer im Kontext zu ihrer
Einsetzbarkeit stehen, hat sich nichts geadndert. Elektronische Signaturen bieten
enorme Einsparungspotentiale durch entsprechende Prozessoptimierungen, doch
man kommt auch bei elektronischen Signaturen nicht um eine differenzierte
Betrachtung herum.

Es gibt unterschiedliche Signaturverfahren und unterschiedliche Einsatzszenarien.
Es gilt deshalb, zunachst die eigenen Anforderungen und Anwendungsprozesse
zu betrachten und erst daraus die sinnvollen Signaturverfahren und -techniken
abzuleiten. Somit sollte auch bei der ersten Betrachtung nicht das
Signaturverfahren im Vordergrund stehen, sondern der jeweilige Prozess, der
eventuell mit einem geeigneten Signaturverfahren zu optimieren ist.

Alle Signaturverfahren haben Vorteile und Nachteile. So sind einzeln
abzugebende Willenserklarungen in einem anderen Umfeld zu betrachten als
massenhaft zu signierende elektronische Rechnungen oder die Signierung
gescannter Dokumente. Dazu kommen rechtliche Anforderungen fir den jeweil-
igen Geschaftsvorfall aus den verschiedensten Gesetzen und Verordnungen.

Wie immer habe ich mich bemiiht, diesen Leitfaden so objektiv wie méglich unter
Einbezug der verschiedenen Signaturverfahren zu gestalten, wobei ich mir jedoch
auch erlaube, auf bestehende Missstande hinweisen. Mein besonderer Dank gilt
natlrlich Denjenigen, die mit ihrer Kritik, ihren Anregungen und Hinweisen diese
Uberarbeitung erneut méglich gemacht haben.

Frankfurt am Main, im Dezember 2008

o0k

Rolf Schmoldt
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Einleitende Informationen

Wer sollte diesen Leitfaden lesen?

Dieser Leitfaden wurde entwickelt, um insbesondere die Kommunikation zwischen
Anbietern von Dokumenten Management Systemen (DMS) und Endkunden zu
erleichtern. Er soll verstanden werden als Brlicke zwischen Interessierten und
Experten. Aus der DMS-Branche betrifft dies u.a. folgenden Personenkreis:

Systemintegratoren und Anbieter von Dokument Management Systemen
Personal aus Vertrieb und Marketing

Projekt- und Produktmanager

Consultants

Bei den Endkunden stehen vor allem diejenigen Personen im Fokus, die sich
aufgrund notwendiger Prozessoptimierungen mit dem Thema Elektronische
Signatur erstmals inhaltlich auseinandersetzen mussen.

Nattrlich ist dieser Leitfaden auch flir jedermann geeignet, der sich in die Materie
einarbeiten mochte, auch wenn bereits in den einfihrenden Kapitel mehrfach
Begriffe verwendet werden, die erst spater erklart werden.

Soweit der Leser mit dieser Broschiire Neuland betritt, bitten wir das gelegentlich
notwendige "Nachschlagen" in den jeweiligen Kapiteln zu entschuldigen. Die sich
ofters wiederholenden Erlauterungen wurden bewusst eingearbeitet, um das
Lesen dedizierter Kapitel ohne Nachlesen anderer Kapitel zu ermdglichen. Zur
Erleichterung wurden die Kapitel klein gehalten und Uber das Inhaltsverzeichnis
kénnen erklarungsbediirftige Aspekte schnell gefunden werden. Es sei hier der
Hinweis erlaubt, dass es sich um eine kostenfreie Publikation handelt.

Inhalt und Themen des Leitfadens

Dieser Leitfaden bietet Informationen (ber elektronische Signaturen, mdgliche
Anwendungsszenarien flir automatisierte Signaturen (Zeitstempel und Massen-
signaturen) und Individualsignaturen sowie weiterflihrende Fachinformationen
und Gesetzesauszlige. Schwerpunkt sind Individualsignaturen.

Es werden vorrangig solche Signaturverfahren behandelt, fir die asymmetrische
Verschliisselungsverfahren zur Verschlisselung des Hashwertes (Priifsumme Uber
die signierten Daten) eingesetzt werden. Insbesondere wird die Einsatzmoglich-
keit gesetzeskonformer Signaturtechnologien mit eigenhandigen Unterschriften
ohne Verwendung von Signaturkarten oder qualifizierten Signaturen sowie die
dazu notwendige technische und rechtliche Information vorgestellt.

Elementare Kenntnisse - Womit sollte man beginnen

Ich empfehle Personen, die sich erstmals dem Thema Elektronische Signatur
widmen, sich zuerst die technischen Erlauterungen (Kap. 11) Gber Hashwert und
asymmetrischer Verschliisselung sowie den Gesetzestext zum SigG § 2
Begriffsbestimmungen durchzulesen. Diese bilden die Basis zum Versténdnis der
in diesem Leitfaden gemachten Aussagen.
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Begriffe - Unterzeichner statt Signaturschliissel-Inhaber

Das deutsche Signaturgesetz (SigG) weicht mit dem in §2 definierten Begriff
»Signaturschlissel-Inhaber® von der Definition ,Unterzeichner / Signatory" der
EG-Signaturrichtlinie (EGSRL) ab. Dies sei nach Aussage des Bundesministeriums
fir Wirtschaft historisch durch das Signaturgesetz von 1997 bedingt. Der Begriff
Signaturschlissel-Inhaber fiihrt jedoch leider immer wieder selbst bei Spezialisten
zu Verwirrungen. So impliziert der Begriff Inhaber falschlich bei vielen Personen
die Vorstellung, dass dem Signierenden ein Signaturschliissel gehdéren misse,
bzw. der Signaturschlissel der Person zugeordnet sein musse.

In der EG-Signaturrichtlinie wird jedoch lediglich von einem Unterzeichner
gesprochen, der eine Signaturerstellungseinheit besitzt. Inhaberschaft ist jedoch
weder als Eigentum noch als Zuordnung, sondern adaquat zum Begriff Besitz zu
verstehen. Die Inhaberschaft eines Signaturschlissels — gemeint ist damit die
kontrollierte Verwendungsmaéglichkeit eines Signaturschlissels — kann somit auch
als temporarer Besitz verstanden werden, d.h. es kénnen auch Signaturschliissel
verwendet werden, die dem Signierenden weder gehdéren noch zugeordnet sind.

Um Sie beim Lesen nicht mit solchen notwendigen Differenzierungen zu belasten,
wird in diesem Leitfaden fiir eine Person, die eine Signaturerstellung auslost,
entweder gemaB der EG-Signaturrichtlinie der Begriff ,Unterzeichner" oder der
Begriff ,Signaturersteller" verwendet.

Fortgeschrittene elektronische Signatur ohne Zertifikate moglich

2005 hat das Bundesministerium fiir Wirtschaft mit dem 1. SigAndG beziiglich des
§2 Abs. 9 Signaturgesetz klargestellt, dass nur fiir eine qualifizierte elektronische
Signatur der Signaturprifschliissel (und damit auch der korrespondierende
Signaturschliissel) per Zertifikat dem Signierenden zugewiesen sein muss.

Ohne die neue Angabe ,fiir qualifizierte elektronische Signaturen™ waren bis zum
Inkrafttreten des 1. SigAndG am 11. Januar 2005 die meisten Personen falschlich
davon ausgegangen, dass auch flr eine fortgeschrittene elektronische Signatur,
fur die ebenfalls der Begriff Signaturschlissel-Inhaber verwendet wird, der
Signaturprifschlissel per Zertifikat zugewiesen sein musste.

Inzwischen schreibt selbst das BSI in seiner mit secunet erstellten Broschiire,
dass fortgeschrittene Signaturen ,meist® mit zertifikatsbasierten Signaturen
erstellt werden, was im Umkehrschluss heiBt: Eine fortgeschrittene elektronische
Signatur kann einerseits auf einem Zertifikat, also einem zugeordneten
Signaturprifschlissel, basieren, kann aber auch auf einem nicht-zugeordneten
Signaturprifschlissel beruhen.
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3.6 Haftungsausschluss

Fir die korrekte Wiedergabe Texte deutscher Gesetze, Verordnungen und
Vorschriften sowie die Wiedergabe der EG-Signaturrichtlinie kann keine Haftung
oder Gewahrleistung Gbernommen werden. Auch weisen wir darauf hin, dass
Gesetze jederzeit durch den Gesetzgeber und Verordnungen durch die jeweiligen
Institutionen geandert werden kénnen.

Alle in diesem Leitfaden zu Gesetzen, Verordnungen, Vorschriften oder Richtlinien
gemachten Aussagen stellen unverbindliche Interpretationen dar. Aus diesen
Interpretationen kann vom Leser keine in irgendeiner Art und Weise
durchgefiihrte Rechtsberatung und daraus resultierende Haftung her- bzw.
abgeleitet werden. Rechtsberatungen kdnnen nur von Rechtsanwalten
durchgefiihrt werden. Wir empfehlen Ihnen daher zur Uberpriifung jedweder
Rechtsinterpretationen die Hinzuziehung eines Anwalts Ihres Vertrauens.
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Grundlagen

Differenzierung Elektronische Signatur — Geheime Dokumente

Die Verschlisselung von Dokumenten fiir den geheimen elektronischen Daten-
austausch ist kein Bestandteil von elektronischen Signaturen. Leider werden
diese beiden Komplexe oft verwechselt, manchmal sogar falschlich gleichgesetzt.
Eine elektronische Signatur dient nicht zur Geheimhaltung von Informationen und
somit nicht der Verschliisselung von Dokumenteninhalten und bietet auch keinen
Schutz gegen Veranderungen am signierten Dokument.

Fir elektronische Signaturen sowie geheime elektronische Dokumente werden
gleichermaBen asymmetrische Schlissel (siehe Kap. 11.4) verwendet, jedoch in
unterschiedlicher Anwendungsweise:

e Bei der Erstellung einer fortgeschrittenen oder qualifizierten elektronischen
Signatur wird mit Hilfe eines geheimen Schlissels (Private Key) lediglich die
digitale Prifsumme (Hashwert) der signierten Daten verschlisselt. Die
Prifsumme kann mit Hilfe des in der Signatur mitgefihrten und zum Private
Key korrespondierenden offentlichen Schliissels (Public Key) zu einem
beliebigen Zeitpunkt entschlisselt und gegen eine erneut erstellte Priifsumme
verglichen werden.

e Der Inhalt geheimer Dokumente wird dagegen mit einem symmetrischen
Schlissel verschlisselt, der wiederum mit dem Public Key des Empfangers
verschlisselt wird. Der symmetrische Schliissel kann nur vom Empfanger mit
dessen Private Key entschliisselt werden und dann zur Entschliisselung des
Dokuments genutzt werden.

Unterschied zwischen elektronischer und digitaler Signatur

Eine elektronische Signatur ist ein Rechtsbegriff, der im Signaturgesetz (SigG)
definiert ist. Dieser Rechtsbegriff basiert auf der Definition der Europdischen
Richtlinie flir elektronische Signaturen (siehe Anhang). Eine elektronische
Signatur ist eine von einer Person elektronisch erstellte Willenserklarung oder
Bestatigung. Eine elektronische Signatur kann im eigenen Namen oder im Auftrag
erfolgen, ist jedoch immer personengebunden.

Eine digitale Signatur ist der technische Begriff flr elektronische Signaturen. Der
Kern einer digitalen Signatur ist ein verschlisselter Hashwert (Priifsumme). Durch
erneute Erstellung des Hashwertes und dessen Vergleich gegen den
urspriinglichen Hashwert kann die Integritét von signierten Daten ermittelt
werden und somit erkannt werden, ob Verdnderungen an den Daten bzw. dem
Dokument nach der Signaturerstellung vorgenommen wurden. Es kann jedoch
nicht erkannt werden, welche Veranderungen vorgenommen wurden.

Anhand von personlichen Merkmalen wie elektronischen Zertifikaten oder bei der
Signaturerstellung biometrisch erfasster eigenhandiger Unterschriften kdnnen
Unterzeichner bzw. Signaturersteller bei Bedarf identifiziert werden.

Leitfaden Elektronische Signatur - Version 5 - © 2008 Signature Perfect KG Seite 11 von 84



Lesezeichen und Gliederungsansicht ein- / ausschalten - hier klicken |

4.2.1

4.2.2

4.3

4.3.1

e

Signature

Beispiele fiir Willenserklarungen

Bestellungen
Vertrage
Antrage
Auftrage

Beispiele fiir Bestatigungen

Empfangsbescheinigungen
Quittungen
Dokumentationen
Protokolle

Bescheide

Status und Beglaubigung
Aktion und Ergebnisse

Anforderungen an elektronische Signaturen

Aus den Anforderungen an ein zu signierendes elektronisches Dokument ergeben
sich die Anforderungen an elektronische Signaturen.

1. Fur einen unternehmensinternen Nachweis einer elektronischen Signierung
kénnte bei entsprechender Vorgabe durch die Geschaftsfihrung z.B. das
manuelle oder automatische Einfligen einer gescannten Unterschrift als Bild
in das Dokument oder eine Systemprotokollierung véllig genigen. Dies
entspricht der sogenannten ,einfachen™ elektronischen Signatur.

2. Im Geschaftsverkehr zwischen Unternehmen, aber auch zwischen
Privatpersonen und Unternehmen oder zwischen Privatpersonen und
Behorden etc., sind vom Papier abgeleitet beim Einsatz von elektronischen
Signaturen jedoch bestimmte Anforderungen an Signaturen zu beachten:

e Der Unterzeichner muss identifizierbar sein

e Der Inhalt des Dokuments und das Identifizierungsmerkmal des
Unterzeichners gehdren zusammen

e Nachtragliche Verdanderungen am Dokument muissen erkennbar sein

e Der Unterzeichner muss den Signaturprozess kontrollieren kénnen

Elektronische Signaturen werden als Datenstruktur entweder in die
elektronischen Dokumente eingefiigt oder den Dokumenten angehangt oder
separat gehalten, was im letzteren Fall eine entsprechende Verwaltung
erforderlich macht.

Identifizierungsmerkmal Public Key fiir zertifikatsbasierte Signaturen

Die Datenstruktur von elektronischen Signaturen, bei denen die Identifizierung
eines Unterzeichners durch die Ermittlung der bereits friher festgestellten und in
einem Zertifikat bestatigten Identitat erfolgt, enthalt die wesentlichen Elemente:

e Public Key zum Entschliisseln des Hashwertes und zur Priifung des Zertifikats
e Hashwert (Priifsumme des signierten Dokumenteninhalts)
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Identifizierungsmerkmal Unterschrift fiir Signaturen ohne Zertifikat

Bei elektronischen Signaturen, die von nicht-registrierten Unterzeichnern erstellt
werden, wird die beim Signieren erfasste eigenhandige Unterschrift als
Identifizierungsmerkmal verschlisselt im Dokument abgelegt. Das digitale Profil
der Unterschrift wird in den Hashwert der elektronischen Signatur einbezogen.

Was sind Massensignaturen?

Eine elektronische Signatur ist per Gesetz an eine Person gebunden und muss
daher einzeln erstellt werden. Allerdings kénnen Ausnahmegenehmigungen erteilt
werden, damit elektronische Signaturen auch im Batchverfahren (Stapel)
automatisiert erstellt werden kdnnen. Dabei ist die Auslosung eines
automatisierten Signiervorgangs an die signierende Person gebunden.

Praktisch werden Massensignaturen erstellt, indem der Inhaber einer
Signaturkarte diese in das Lesegerat eines Signaturservers einsteckt und einen
Signaturprozess durch die Eingabe seiner PIN freischaltet. Solange die Karte nun
in dem Lesegerat verbleibt, kénnen auf dem Chip der Signaturkarte die
elektronischen Signaturen erstellt werden.

Beispiele fiir Massensignaturen

e Signierung elektronischer Rechnungen
e Scannen bzw. Umwandlung von Papierdokumenten mit abrechnungs-
relevanten Daten in elektronische Dokumente (elektronische Bilder)

Mit einer elektronischen Signatur wird die Ausfiihrung eines Prozesses bestatigt,
z.B. die Umwandlung von Papierdokumenten in elektronische Dokumente.

Was ist ein Zeitstempel?

Ein Zeitstempel wird technisch wie eine elektronische Signatur erstellt, ist jedoch
keine personengebundene Signatur (z.B. Willenserklédrung), sondern wird
lediglich fir den Nachweis genutzt, dass der Inhalt eines elektronischen
Dokuments zu einem bestimmten Zeitpunkt vorlag. Zeitstempel werden entweder
online von Zeitstempeldiensten oder von entsprechenden Servern, die im Sinne
einer Black Box ins Netz gestellt werden, erstellt. Die Datenstruktur eines
Zeitstempels beinhaltet u.a. folgende wesentliche Inhalte:

e Erstellungsdatum und Uhrzeit des Zeitstempels
e Hashwert (Prifsumme des ,gestempelten® Dokumenteninhalts)

Zeitstempel werden im allgemeinen durch entsprechende Dienste angeboten, die
die aktuelle Uhrzeit gewahrleisten. Zeitstempel werden vorrangig automatisiert
wie Massensignaturen erstellt. Qualifizierte Zeitstempel kdnnen durch zertifizierte
Unternehmen, z.B. Trust Center, oder durch entsprechende zertifizierte Gerate
erstellt werden.

Beispiele fiir Zeitstempel

e Konstruktionszeichnungen
e Ablage von Dokumenten in einem elektronischen Archiv
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Anwendungsbeispiele fiir eine elektronische Signatur

Beispielhaft seien aufgeflihrt:

Massensignaturen fir elektronisch tibermittelte Rechnungen
Signaturen flir gescannte Papierdokumente

Zeitstempel flr elektronische Archivierung von Dokumenten
Individualsignaturen fiir Willenserklarungen und Bestatigungen

Massensignaturen zur elektronischen Ubermittlung von Rechnungen

Wenn Abrechnungen elektronisch iibermittelt und diese zur Geltendmachung
der Vorsteuer genutzt werden sollen, dann missen in Deutschland elektronisch
Ubermittelte Abrechnungen gemaB USTG § 14 Abs. 4 mit einer qualifizierten
elektronischen Signatur versehen sein. Ohne qualifizierte elektronische Signatur
kénnen in Deutschland elektronisch  Ubermittelte Abrechnungen vom
Rechnungsempfanger nicht zur Geltendmachung der Vorsteuer genutzt werden.

Der Empfanger einer elektronisch libermittelten Rechnung muss sich auf Anfrage
des Senders mit der elektronischen Ubermittlung einverstanden erklart haben
und die elektronische Signatur sowie das Zertifikat des Signaturerstellers prifen
und diesen Vorgang protokollieren. Inzwischen bieten Zertifizierungsdienste-
anbieter (ZDAs) neben der Rechnungssignierung im Auftrag zusatzlich die
Prifung der erstellten Signaturen als Servicedienstleistung an. Der Rechnungs-
empfanger erhalt dann neben der Rechnung und der Signatur zusatzlich das
elektronische Priifprotokoll, das er gemaB GDPdU ebenfalls aufzubewahren hat.

Die Signierung von elektronischen Abrechnungen erfolgt meist Uber ein
Verfahren, das im Batchverfahren automatisiert fiir jede einzelne Rechnung eine
qualifizierte elektronische Signatur erstellt. Rechnungssignierungen kdénnen durch
beauftragte Personen — in der Regel Mitarbeiter eines ZDAs - erfolgen.

Massensignaturen werden flir Abrechnungen dadurch erstellt, indem der
beauftragte Inhaber einer Signaturkarte fir qualifizierte Signaturen den
jeweiligen Signierungsautomatismus (z.B. fir einen bestimmten Rechnungs-
stapel) durch Benutzung seiner Signaturkarte auslost.

Hinweis fiir gescannte Rechnungen

Als Papierdokumente gesendete Abrechnungen koénnen bei entsprechender
Protokollierung vom Rechnungsempfdanger eingescannt werden, ohne dass zur
Aufbewahrung der nun elektronisch vorliegenden Abrechnung eine qualifizierte
Signatur notwendig ist. Eine qualifizierte Signatur ist nur flir eine elektronisch
ubermittelte Rechnung notwendig.

Signaturen fiir gescannte Papierdokumente

Auch bei bestimmten Scanvorgangen miussen teilweise die gescannten Belege mit
qualifizierten Signaturen versehen werden, z.B. um die ordnungsgemaBe
Umwandlung des Papierdokuments in ein digitales Format zu dokumentieren.
Dies betrifft derzeit vor allem abrechnungsrelevante Daten der Sozial-
versicherungstrager gema SRVwV bzw. SGB.
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In der Regel muss eine qualifizierte elektronische Signatur einzeln erstellt werden
und im Grunde muss auch jedes erstellte Image einzeln Uberprift werden. Es
gibt jedoch vereinzelt Ausnahmegenehmigungen fiir automatisierte Verfahren.

Eine auf dem Papier abgegebene Willenserkldrung in Form einer Unterschrift
kann allerdings dabei nicht iUbernommen werden, da das 2-dimensionale Abbild
der gescannten Unterschrift als nicht beweiskraftig einzustufen ist.

Zeitstempel fiir elektronische Archivierung von Dokumenten

Zeitstempel kdnnen flr das Einfrieren eines Dokumentenstatus sowie fir die
Archivierung von Dokumenten in elektronischen Archiven genutzt werden. Zweck
der Stempelung ist der spatere Nachweis, dass der Dokumenteninhalt seit dem
Zeitpunkt seiner Stempelung nicht verandert wurde. Ein Zeitstempel kann eine
elektronische Signatur als Willenserklarung nicht ersetzen.

Zeitstempel als Erganzung zu qualifizierten Signaturen

Zeitstempel dienen auch als Erganzung zu qualifizierten Signaturen, da mit
qualifizierten Signaturen die Signaturerstellungszeit nicht festgehalten wird. Mit
einem Zeitstempel kann der Nachweis geflihrt werden, dass eine
zertifikatsbasierte Signatur vor demjenigen Zeitpunkt erstellt wurde, an dem das
Zertifikat ungiltig wurde und somit die Verwendung des Private Keys zur
Signaturerstellung noch erlaubt war (siehe auch Giiltigkeit von Zertifikaten).

Individualsignaturen fiir Willenserklarungen, Vertrage und Bestatigungen

Soweit personliche Willenserklarungen oder andere Erklarungen im eigenen
Namen oder fir Dritte wie Unternehmen oder Behdrden abgegeben werden,
muss fir jede einzelne Willenserkldrung oder Bestatigung eine individuelle
elektronische Signatur erstellt werden. Dabei ist flr die Auswahl des Signatur-
verfahrens entscheidend, ob aufgrund gesetzlicher Vorgaben eine qualifizierte
elektronische Signatur erforderlich ist oder nicht. Qualifizierte Signaturen kdnnen
fur alle Anforderungen eingesetzt werden, in den meisten Fallen ist jedoch eine
einfache oder fortgeschrittene elektronische Signatur ausreichend.

Signieren ohne vorherige Registrierung des Unterzeichners

Mit fortgeschrittenen Signature, die als Identifikationsmerkmal die Uber ein
Unterschriftentablett erfasste Unterschrift des Unterzeichners nutzt, kdnnen
Unternehmen— soweit keine qualifizierte elektronische Signatur erforderlich ist —
100% aller Personen in ihre elektronischen Prozesse integrieren, ohne dass sich
diese Personen flir eine Signaturerstellung erst vorher registrieren lassen
mussen.

Z.B. werden am Kundenschalter die Kunden nach wie vor durch den Verkaufer
identifiziert und deren personliche Daten in den Kaufvertrag und meistens auch
in die Kundendatenbank aufgenommen. Soweit also der Kunde mit einem
Identifizierungsmerkmal wie seiner eigenhandigen Unterschrift die Bestellung auf
einem Unterschriftentablett unterzeichnet und damit die Erstellung einer
elektronischen Signatur auslost und fur weitere Erkldrungen keine gesetzliche
Schriftform erforderlich ist, kann aufgrund der bereits erfolgten Aufnahme der
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Kundendaten auf eine zusatzliche Identifizierung Uber ein Zertifikat verzichtet
werden, da erst bei Bedarf die beweisrelevante Identifizierung durch einen
Schriftsachverstandigen anhand der im elektronischen Dokument gespeicherten
Unterschrift erfolgt. Damit entstehen den Kunden bzw. den Unterzeichnern bei
der Signaturerstellung weder Kosten noch Aufwande und das Unternehmen kann
mit seinen Prozessen 100% der relevanten Personen bedienen.

Signieren mit vorheriger Registrierung des Unterzeichners

Anders verhadlt sich dies jedoch, wenn eine qualifizierte elektronische Signatur
erforderlich oder eine Verifizierung des Unterzeichners bereits wahrend der
Unterzeichnung erforderlich ist. So ist es zum Beispiel fiir anonyme Internet
Geschafte wiinschenswert, dass die Identitdt eines anonym online signierenden
Unterzeichners ermittelt werden kann.

Der Unterzeichner muss daher verifiziert werden, ob er (berhaupt berechtigt ist,
eine elektronische Signatur zu erstellen.

Bei der Erstellung einer zertifikatsbasierten, z.B. qualifizierten Signatur erfolgt die
Verifizierung des Unterzeichners durch die Uberpriifung einer einzugebenden
PIN, bei Signaturverfahren mit eigenhandiger Unterschrift wird die Unterschrift
Uberprift.

Damit eine Verifizierung bei Nutzung einer Signaturkarte Uberhaupt erfolgen
kann, muss sich der Unterzeichner fir die Erstellung zertifikatsbasierter
Signaturen bei einem ZDA registrieren lassen, der mit einem elektronischen
Zertifikat die Zuweisung des Public Keys und des korrespondierenden Private
Keys bestatigt. Zusatzlich wird dem Unterzeichner noch eine 6-stellige PIN
zugewiesen, mit der der Unterzeichner den Private Key zur Signaturerstellung
jedes Mal freischalten muss.

Um eine Verifizierung anhand einer eigenhandigen Unterschrift durchflihren zu
kénnen, muss der Unterzeichner bei einem Authentifizierungsdienst mehrere
Vergleichsunterschriften (auch Templates genannt) hinterlegen. Das Anlegen
solcher Templates wird als Enrolment bezeichnet.

Es sei der Hinweis erlaubt, dass Versandhduser bei Onlinegeschaften die
Kreditwirdigkeit eines Kunden weniger von der Verwendung zertifikatsbasierter
Signaturverfahren, sondern meist von der Beurteilung anhand der Wohn- und
Lieferadresse abhangig machen.
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Gesetzliche Rahmenbedingungen

Es sei nochmals darauf hingewiesen, dass alle rechtlichen Betrachtungen lediglich
die Sichtweise des Autors darstellen und daher nicht als verbindliche Aussage
gewertet werden kénnen.

Rechtsberatungen kénnen nur von Rechtsanwalten durchgeflhrt werden. Es wird
Ihnen daher zur Uberpriifung jedweder Rechtsinterpretationen die Hinzuziehung
eines Anwalts Ihres Vertrauens empfohlen.

Rechtliche Anforderungen an elektronische Signaturen

Im Signaturgesetz (SigG) und in der Verordnung zum Signaturgesetz (SigV)
werden die elektronischen Signaturen selbst und insbesondere die Anforderungen
an elektronische Signaturen und Zertifizierungsdienstanbieter (ZDA) definiert.

Die Rahmenbedingungen jedoch, wann welche elektronische Signatur verwendet
werden kann oder muss, werden nicht im Signaturgesetz definiert, sondern
beruhen im wesentlichen auf dem Birgerlichen Gesetzbuch (BGB), der
Zivilprozessordnung (ZPO) und anderen Gesetzen sowie Rechts- und
Verwaltungsverordnungen.

Um zu ermitteln, ob und wenn ja, welches Signaturverfahren eingesetzt werden
kann oder muss, sollten die wichtigsten Fragen an den Anwendungsprozess vorab
geklart werden:

Per Gesetz oder per Verordnung explizit geforderte qualifizierte Signatur?
Per Gesetz geforderte Schriftform?

Per Gesetz geforderte Schriftform aber elektronische Form ausgeschlossen?
Keine gesetzliche Schriftformerfordernis?

Vorab-Identifizierung gewiinscht oder sogar erforderlich?

Gesetzliche Schriftform erfordert qualifizierte Signatur

In verschiedenen Gesetzen und Rechtsverordnungen wird fiir manche Willens-
erklarung Schriftform gemaB BGB § 126 gefordert und damit ist gemaB BGB
§126a [Elektronische Form] eine qualifizierte elektronische Signatur erforderlich.
Zusatzlich wird in verschiedenen Gesetzen ohne Verweis auf die gesetzliche
Schriftform bereits explizit eine qualifizierte elektronische Signatur (manchmal
mit Anbieterakkreditierung oder langfristiger Uberpriifbarkeit) zur Unterzeichnung
von elektronischen Dokumenten vorgeschrieben.

Soweit per Gesetz Schriftform flr Vereinbarungen, Antrage, etc. gefordert ist,
mussen fir elektronische Dokumente bestimmte Signaturverfahren verwendet
werden.

e Qualifizierte elektronische Signatur oder
e Qualifizierte elektronische Signatur mit Anbieterakkreditierung
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6.1.1.1 Technische Anforderungen an die qualifizierte elektronische Signatur

Nach heutiger Gesetzgebung sind qualifizierte elektronische Signaturen
ausschlieBlich zertifikatsbasierte Signaturverfahren. Zertifikatsbasierte Signatur-
verfahren erfordern, dass der Signaturersteller bei einem Trust Center (ZDA -
Zertifizierungsdiensteanbieter) registriert ist und das Trust Center dem
Signaturersteller ein asymmetrisches Schliisselpaar (Private und Public Key)
zugeordnet hat. Zusatzlich wird fir einen bestimmten Zeitrahmen (meistens 2 — 3
Jahre, auch als Giltigkeit der Signatur bezeichnet) ein Zertifikat ausgestellt, das
die Zusammengehorigkeit des offentlichen Signaturprifschlissels (Public Key)
und der Identitat des Zertifikatsinhabers bestatigt. Da zum Public Key nur ein
einziger Private Key passt, ist somit auch der Private Key dem Zertifikatsinhaber
zugeordnet.

Die praktische Erstellung solcher Signaturen ist derzeit fast ausschlieBlich tber
Chipkarten realisiert, jedoch sind auch andere Gerate wie USB Sticks mdglich. Auf
solchen Chipkarten wird der flir eine zertifikatsbasierte elektronische Signatur
notwendige Signaturschliissel (Private Key) hinterlegt, der wahrend eines
Signiervorgangs durch Eingabe einer — ebenfalls auf der Chipkarte hinterlegten —
6-stelligen PIN (Verifizierung des Signaturerstellers) zur Erstellung einer Signatur
freigeschaltet wird.

Zur Erstellung einer qualifizierten elektronischen Signatur muss eine ,sichere
Signaturerstellungseinheit®™ (SSEE) verwendet werden. Diese SSEE ist der Chip
der Signaturkarte, auf dem der ibergebene Hashwert (Priifsumme der Daten) mit
dem Signaturschliissel (Private Key) verschliisselt und somit ein elektronische
Signatur erstellt wird. Derzeit erfiillen lediglich bestimmte Chipkarten diese hohen
Sicherheitsanforderungen.

Zwar wird angenommen, dass der Signaturersteller auch der rechtmaBige
Karteninhaber ist, doch beweisen kann man dies nicht. Aus diesem Grund wurde
far qualifizierte Signaturen der Anschein der Echtheit (ZPO § 371a) eingefiihrt.

Die Beweisfiihrung bei Gericht fir qualifizierten Signaturen, dass der
Zertifikatsinhaber nicht signiert hat, obliegt damit dem Zertifikatsinhaber.

6.1.1.2 Erstellungsdatum qualifizierter Signaturen nur mit Zeitstempel moglich

Dieses provokante Kapitel soll auf eine wesentliches Leck in der Verwendung
qualifizierter elektronischer Signaturen hinweisen.

Wenn in einer qualifizierten Signatur kein gesichertes Datum und keine
gesicherte Uhrzeit mitgeflihrt wird, dann ist nach Ablauf der Zertifikatsgultigkeit
nicht beweisbar, ob die Signatur zum Zeitpunkt ihrer Erstellung auf einem
gliltigen, also nicht bereits abgelaufenem Zertifikat beruht. Im Klartext heif3t dies,
dass mit qualifizierten Signaturkarten, fir dessen Private Key die Zertifikats-
glltigkeit bereits abgelaufen oder gesperrt ist, rickdatierbare Erklarungen
signiert werden kdnnen. Mit einer abgelaufenen Signaturkarte kénnen somit
nachtraglich scheinbar giltige Signaturen erstellt werden. Einzig und alleine in
Kombination mit einem sicheren Zeitstempel kann also gewahrleistet werden,
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dass eine Signatur im Zeitraum der Zertifikatsglltigkeit erstellt wurde.
Zeitstempel kénnen jedoch nur online erstellt werden.

6.1.2 Formfreie Vereinbarungen ohne qualifizierte elektronische Signatur

In Deutschland besteht in der Regel Formfreiheit zur Gestaltung von
geschaftlichen und privaten Vereinbarungen. Dies gilt grundsatzlich flir alle
Rechtsgeschéfte, soweit fir bestimmte Rechtsgeschdfte diese Formfreiheit nicht
per Gesetz oder Rechtsverordnung ausdriicklich eingeschrankt wird, sei es durch
Schriftformerfordernis oder expliziter Anforderung in Gesetzen oder durch
Erfordernis notarieller Beglaubigung. Formfreie Vereinbarungen werden daher
einzig und alleine zum Zweck der Beweisbarkeit der Vereinbarung unterzeichnet,
nicht jedoch aufgrund einer gesetzlichen Erfordernis.

Formfreie Vereinbarungen machen ca. 95% aller schriftlichen Vereinbarungen
aus. Bisher konnten sich im Bereich Individualsignaturen die zertifikatsbasierten
Signaturverfahren nicht durchsetzen. Bei Massensignaturen kommt man in der
Regel mit vereinzelten Signaturkarten aus, fur formfreie Vereinbarungen missten
jedoch Signaturkarten massenhaft verbreitet sein.

Es gab in der Vergangenheit mehrere Ansatze, die Verbreitung von Signatur-
karten zu férdern, z.B. durch Banken. Die Erfolge halten sich in sehr
bescheidenen Grenzen, da Signaturen bzw. Zertifikate einzeln kostenpflichtig
beantragt werden mussen. Eine automatische Mitlieferung einer Signaturfunktion
auf einer Bankkarte ist namlich aufgrund der damit verbundenen Identifizierung
und Einwilligung des Antragsstellers hinsichtlich seiner Haftung ausgeschlossen.

Das Selbe gilt nattirlich auch fiir die elektronische Gesundheitskarte, den digitalen
Ausweis und die Jobkarte, deren Umsetzung bereits mehrfach (iber mehrere
Jahre verschoben wurde. Ob die Birger bei Einfihrung dieser Karten dann
tatsachlich massenhaft die Freischaltung der Signaturfunktionen auf ihren Karten
beantragen werden, ist ziemlich zweifelhaft.

Selbstverstandlich kénnen flr formfreie Vereinbarungen qualifizierte Signaturen
eingesetzt werden, zusatzlich stehen folgende Signaturverfahren zur Verfiigung:

e Elektronische Signatur (auch ,einfache® elektronische Signatur genannt)
e Fortgeschrittene elektronische Signatur

6.1.2.1 Vereinbarte Schriftform

Ohne gesetzliche Notwendigkeit wird flir Geschaftsvereinbarungen und Willens-
erklarungen zur besseren Beweisfahigkeit der getroffenen Vereinbarungen in
einem eventuellen Rechtsstreit freiwillig Schriftform vereinbart.

Fiir eine elektronische Vereinbarung, die freiwillig erstellt wird und
auch elektronisch signiert werden soll, muss gemalB BGB §127
[Vereinbarte Form] keine qualifizierte elektronische Signatur
verwendet werden.
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Allerdings sollte das vereinbarte Signaturverfahren in der elektronisch signierten
Vereinbarung genannt werden, da ,im Zweifel* die Empfanger des signierten
Dokuments von der Verwendung einer qualifizierten elektronischen Signatur
ausgehen koénnen und gegebenenfalls die Nachsignierung mittels einer
qualifizierten elektronischen Signatur verlangen kdnnen.

Auch sollte zur Ausrdumung von Missverstandnissen der in vielen Vertragen
vorhandene Passus ,Anderungen bedlrfen der Schriftform™ entsprechend
angepasst werden.

6.1.2.2 Nutzung nicht-qualifizierter Signaturen als Beweismittel

Einfache und fortgeschrittene elektronische Signaturen sind entgegen weit
verbreiteter Meinung selbstverstandlich als Beweismittel vor Gericht zugelassen,
was auch ausdriicklich in Artikel 5 Abs. 2 der flir alle EU-Staaten verbindlichen
EG-Signaturrichtlinie festgeschrieben wurde. Man spricht daher auch von
5.2 er - Signaturen. In Deutschland wird dies durch den §371 ZPO geregelt.

Bei der Auswahl von einfachen und fortgeschrittenen Signaturen sollte man
beachten, dass deren Technologie als ,beweiskraftig" eine Chance vor Gericht
hat. Im innerbetrieblichen Bereich kann zwar bereits eine E-Mail als Nachweis
gelten, flir Rechtsgeschafte, auch wenn diese formfrei vereinbart werden, ist
jedoch Beweiskraft und damit die Wiirdigung des Beweismittels durch das Gericht
unabdingbar.

Dabei ist es unerheblich, ob das Signaturverfahren nun der Definition
im  Signaturgesetz entsprechend als ,einfache" oder als
fortgeschrittene Signatur gilt. Beide Signaturen gelten als Objekte
des Augenscheins.

Einen Anscheinsbeweis wie fiir die qualifizierte elektronische Signatur gibt es fiir
»einfache" und fortgeschrittene Signaturen nicht.

6.1.2.3 Fortgeschrittene Signaturen als Beweismittel

Auch fiir die fortgeschrittene elektronische Signatur gibt es zertifikatsbasierte
Verfahren, die Uber die zugeteilten Zertifikate eine Identifizierung ermdglichen.
Sie unterscheiden sich weder technisch noch in der Anwendung von qualifizierten
Signaturen, jedoch unterliegen sie weder bei der Zertifikatserstellung noch bei
der Verwendung von Signaturkomponenten den hohen Sicherheitsanforderungen
an eine qualifizierte elektronische Signatur.

Mit einem zertifikatsbasierten Signaturverfahren fir eine fortgeschrittene
elektronische Signatur kann wie auch bei qualifizierten Signaturen nicht bewiesen
werden, dass der Zertifikatsinhaber auch wirklich selbst signiert hat.

Streitet der Zertifikatsinhaber die Erstellung einer fortgeschrittenen
Signatur ab, dann liegt die Beweisfihrung bei der Gegenseite.

Signaturkarten flr fortgeschrittene Signaturen unterliegen privatrechtlichen
Haftungsvereinbarungen, ahnlich wie bei Kreditkarten. Bemerkenswert ist, dass
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es bereits mehrere Gerichtsentscheide gibt, die Kreditkarteninhaber aus der
privatrechtlichen Haftung entlieBen, da die PIN ausspahbar sei.

Einfache und fortgeschrittene elektronische Signatur ohne Zertifikat

Neben zertifikatsbasierten Verfahren gibt es zusatzliche, ebenfalls gesetzes-
konforme und rechtssichere Technologien, die auch ohne Zertifikate auskommen,
indem die erst wahrend der Signierung erstellte eigenhdndige Unterschrift als
Identifizierungsmerkmal im Dokument mitgefiihrt wird.

In diesem Zusammenhang hat das Bundesministerium flr Wirtschaft mit seiner
Stellungnahme vom 19.03.2003 bestatigt,

dass fortgeschrittene Signaturen trotz des im (seit Januar 2005
Korrigierten) Signaturgesetz verwendeten Begriffs ,,Signaturschlissel-
Inhaber" (korrekt gemdlB3 EGSRL: Unterzeichner) keinen persénlich
zugewiesenen Signaturschlissel benutzen missen und damit auch
kein Zertifikat ausgestellt werden muss.

MaBgeblich flr fortgeschrittene Signaturen ist aufgrund dieser nicht gewollten
begrifflichen Abweichung auch aus Sicht des Bundesministeriums flir Wirtschaft
die auch fir Deutschland verbindliche EG-Signaturrichtlinie (EGSRL).

Leider ist manchen Personen noch immer unklar, was in Artikel 2 Abs. 3 der
EGSRL unter dem ,Besitz einer Signaturerstellungseinheit® zu verstehen ist.
Besitz ist namlich nicht Eigentum, sondern kann auch die vorliibergehende
Uberlassung einer Signaturerstellungseinheit bedeuten.

Ob der ,Besitz einer Signaturerstellungseinheit" ein Sicherheitsaspekt oder eine
ungerechtfertigte Technikregulierung ist, mdchten wir hier nicht vertiefen.
Aufzeigen modchten wir hingegen, dass die Verwendung einer auf Unterschriften
basierenden Technologie ebenfalls eine sehr groBe Beweissicherheit bieten kann.

6.1.3.1 Fortgeschrittene Signaturen benétigen asymmetrische Verschliisselung

Obwohl mit der seit Januar 2005 gultigen Anpassung des §2 Abs. 9 SigG dem
Unterzeichner (im SigG Signaturschliisselinhaber genannt) der korrespondierende
Signaturprifschlissel nicht mehr zugeordnet sein muss, ist klarzustellen, dass
gemaB §2 Abs.4 SigG der Ersteller fortgeschrittener Signaturen weiterhin
einmalige Signaturschliissel zur Signaturerstellung (Verschliisselung Hashwert)
und Signaturprifschliissel (Entschliisselung Hashwert) verwenden muss.

Praktisch bedeutet dies, dass asymmetrische Verschliisselungsverfahren mit
einem Private Key zur Verschliisselung des Hashwertes und einem Public Key zur
Entschliisselung des Hashwertes eingesetzt werden miussen. Jedoch kdénnen der
Signaturschliissel und die Signaturerstellungseinheit dem Unterzeichner zur
Nutzung - ohne Kenntnis des Schlissels selbst - (berlassen werden oder bei
Bedarf erst wahrend der Signatur erzeugt werden. Eine solche
Signaturerstellungseinheit wird dem Unterzeichner entweder lokal oder online zur
Verfligung gestellt.
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6.1.3.2 Beweiskraft von nicht-qualifizierten Signaturen

Ein elektronisches Dokument mit einer ,einfachen"™ oder fortgeschrittenen
Signatur gilt als Objekt des Augenscheins (§371 ZPO). Die unterschiedlichen
gesetzlichen Einstufungen der Signaturverfahren besagen aber nicht, dass eine
.€infache” oder fortgeschrittene elektronische Signature aufgrund ihrer
rechtlichen Einstufung gemaB Signaturgesetz technisch unsicherer ist als eine
qualifizierte elektronische Signatur. Soweit die Signaturerstellung mittels
asymmetrischer Verfahren erfolgt, beruht eine fortgeschrittene elektronische
Signatur auf dem selben Verfahren wie eine qualifizierte elektronische Signatur.

Gescannte Unterschriften oder Faxe und Kopien, also reine 2-dimensionale
Images, kénnen nicht als beweiskraftige Identifikationsverfahren zur Identitats-
ermittlung eingestuft werden.

Entscheidend fir ,beweiskraftige® Signaturverfahren sind die unter Artikel 2
Abs. 2 der EG-Signaturrichtlinie (EGSRL) definierten Anforderungen (exakter
Wortlaut im Anhang):

Der Unterzeichner muss nachtraglich identifizierbar sein

Falschungen am Dokument missen bei Signaturpriifungen erkennbar sein

Die Signatur muss eindeutig dem Unterzeichner zugeordnet werden kénnen
Bezliglich Sicherheit sollte der Unterzeichner Verfahren einsetzen, bei denen
er zumindest eine Komponente zur Signaturerstellung unter seiner alleinigen
Kontrolle halten kann.

In der EGSRL unter Artikel 2, Abs. 2c ist der Passus zu finden:

Sie (die elektronische Signatur) wird mit Mitteln erstellt, die der
Unterzeichner unter seiner alleinigen Kontrolle halten kann.

Von Verfechtern der zertifikatsbasierten Signaturverfahren wird mit diesem
Absatz falsch argumentiert, dass der Unterzeichner die Komponente der
tatsachlichen Signaturerstellung (z.B. die Chipkarte) selbst unter Kontrolle haben
musse.

Dies darf jedoch nicht als értliche Kontrolle missverstanden werden, da auch die
Kontrolle Uber eine Signaturkarte nur lber dessen PIN erfolgt, deren Eingabe
aber Uber eine an einem beliebigen Ort platzierbaren Tastatur erfolgen kann.
Folglich kann der Unterzeichner mit PIN oder durch Unterschrift die Erstellung
einer elektronischen Signatur unter seiner alleinigen Kontrolle auslésen,
unabhangig davon, wo sich die tatsachliche Signaturerstellungseinheit befindet.

6.1.3.3 Zuordnung der elektronischen Signatur zum Unterzeichner
Die Zuordnung der elektronischen Signatur zum Unterzeichner kann mit zwei
Verfahren sichergestellt werden:

1. Bei zertifikatsbasierten Signaturkarten wird der Private Key des registrierten
Zertifikatsinhabers zur Signaturerstellung genutzt. Der zum Private Key
korrespondierende Public Key bzw. das Zertifikat Gber die Zuordnung des
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Public Keys zu einer Person ermdglicht die Identifizierung des Unterzeichners
Uber das Trust Center bzw. dessen 6ffentlichen Verzeichnisdienstes. Uber die
Annahme, dass der Zertifikatsinhaber selbst signiert hat, gilt der Ersteller von
qualifizierten Signaturen Uber das Zertifikat als identifiziert.

Wenn sich der Hashwert mit dem Public Key des Zertifikatsinhabers
entschlisseln lasst, muss der Hashwert mit dem korrespondierenden Private
Key des Zertifikatsinhabers verschliisselt worden sein. Damit gilt die
Signierung der Daten durch den Zertifikatsinhaber als nachgewiesen.

2. Bei zertifikatsfreien Verfahren wird die im elektronischen Dokument
verschllsselt abgelegte Unterschrift in den Hashwert einbezogen, der
wiederum verschlisselt in der elektronischen Signatur mitgefiihrt wird. Der
Unterzeichner wird bei Bedarf anhand seiner Unterschrift durch einen
Schriftsachverstandigen als Ersteller der Unterschrift identifiziert. Da die
Unterschrift ebenfalls in den Hashwert der elektronischen Signatur
einbezogen wird, kann damit die Zusammengehdérigkeit der signierten Daten
und der Unterschrift nachgewiesen werden.

Elektronische Urkunden

Elektronische Dokumente mit qualifizierter Signatur

Fir elektronische Dokumente, die mit einer qualifizierten elektronischen Signatur
versehen sind, ist dieser Aspekt durch den § 371a ZPO geregelt. Solche
Dokumente werden wie unterschriebene Papierdokumente als Privaturkunden
oder Offentliche Urkunden behandelt.

Eigenhdndig unterschriebene elektronische Dokumente

Auf den ersten Blick scheinen gemdB §371a ZPO nur solche elektronische
Dokumente die Anforderung an Privaturkunden zu erflillen, die mit einer
qualifizierten Signatur versehen sind.

Dagegen steht allerdings in dem §440 ZPO (Beweis der Echtheit von Privat-
urkunden) unter Nr. 2:

Steht die Echtheit der Namensunterschrift fest oder ist das unter einer Urkunde
befindliche Handzeichen notariell beglaubigt, so hat die lber der Unterschrift
oder dem Handzeichen stehende Schrift die Vermutung der Echtheit fir sich.

Die Verwendung der eigenhandigen Unterschrift als Identifizierungsmerkmal flr
fortgeschrittene Signaturen wird derzeit noch von zertifikatsorientierten
Interessensgruppen mit diversen Argumenten in Abrede gestellt, obwohl die
eigenhandige Unterschrift seit Jahrhunderten bei Papier als einwandfreies
Identifizierungsmerkmal sowie als Beweis einer Erklarung zugelassen ist.

Eigenhandige Unterschriften bzw. deren digitalisierte Profile, die selbst von
Mitarbeitern des BKA und Schriftsachverstandigen als hervorragendes
Identifizierungsmerkmal gewirdigt werden, sind durch den § 126a des BGB und
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den § 371a der ZPO derzeit noch als Identifizierungsmerkmal fiir elektronische
Dokumente bei Schriftformerfordernis ausgeschlossen.

Wie schon erwahnt, stehen jedoch die §§ 439, 440 und 441 der ZPO im
Widerspruch zu § 126a des BGB (Gesetzlich erforderliche Schriftform) und § 371a
der ZPO (Elektronische Privaturkunde). Leider kdnnen wir an dieser Stelle noch
keine Aussage treffen, ob in Zukunft eigenhandig unterschriebene elektronische
Dokumente aufgrund der Unterschrift als Privaturkunden einzuordnen sind.

In dieser Angelegenheit gibt es derzeit eine Initiative des VOI Competence
Center Elektronische Signatur, um eine Klarung herbeizufiihren.

Wir kommen nicht umhin, die angegebenen Griinde zu beleuchten. So sagte im
Jahr 2005 das Bundesamt fiir Sicherheit in der Informationstechnik (BSI), dass
mathematisch eine PIN immer sicher sei, sie sei entweder richtig oder falsch,
eine Unterschrift dagegen aufgrund dessen, dass sie jedes Mal anders sei,
dagegen nur eine Wahrscheinlichkeit.

Diese Aussage ist naturlich nur dann zutreffend, wenn man

a) das Wort ,mathematisch® nicht U(berhdrt und die Mdoglichkeiten der
Weitergabe von Karte und PIN auBer Betracht lasst (,Dies ist nicht
Gegenstand unserer Untersuchungen®, Zitat BSI) und

b) mit einer elektronischen Signatur nicht nur eine Migration von
papierabhdngigen Prozessen auf elektronische Prozesse ermdglichen,
sondern wie leider so oft in Deutschland gleichzeitig noch zusatzliche
Funktionen verbinden mdchte.

Unter sicherheitspolitischen Betrachtungen und dem Umstand, dass das
Bundesministerium des Inneren bei der Entwicklung des Signaturgesetzes eine
wesentliche Rolle spielte, wird deutlich, warum Ende der 90er Jahre eine
Registrierung der Benutzer wiinschenswert gewesen ist. Erganzend kommt hinzu,
dass die Banken beflirchten, die mit PIN und Karte bei dem Benutzer liegende
Haftung bei Verfahren mit Unterschriften, zumindest dann, wenn diese als
Authentifizierung dienen, selbst Ubernehmen zu missen. Immerhin verwenden
inzwischen Sparkassen auf Unterschriften basierende Signaturverfahren, um z.B.
Kontoantrage zu erfassen.

Wichtig zu wissen ist dabei, dass eine Authentifizierung wahrend der
Unterzeichnung von Papierurkunden bisher noch nie eine Anforderung war.
Warum sollte dies dann bei einer Unterschrift, deren Profile wahrend der
Signaturerstellung aufgenommen werden, gefordert werden? Der Grund liegt
alleine darin, dass die Vorstellung, einen Unterzeichner genauso wie
Papierurkunden anhand seiner Unterschrift erst bei Bedarf zu identifizieren,
bisher nicht ernsthaft in Betracht gezogen wurde.
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6.3 Anpassung von Vertragsbestimmungen

In den meisten vertraglichen Vereinbarungen existiert der Passus, dass
Anderungen der Vereinbarung in Schriftform zu erfolgen haben. Gemeint ist
damit jedoch nicht die gesetzlich vorgeschriebene Schriftform gema3 BGB §126,
sondern die freiwillige Schriftform gemaB BGB §127. Zur Ausraumung von
Zweifeln bei Vereinbarungen, die nicht der gesetzlichen Schriftform unterliegen,
sollten fiir elektronische Dokumente die entsprechenden Anpassungen vorge-
nommen werden. Dies kénnte sinngemaB wie folgt aussehen (ohne Gewahr):

Elektronisches Dokument

Diese Vereinbarung kann als elektronisches Dokument in Textform mit einer
elektronischen Signatur gemaB SigG § 2 Abs. 1 oder Abs. 2 versehen werden, die
eine Identifizierung des Unterzeichners sowie die Erkennung nachtraglicher
Veranderungen der Daten ermdglicht und ausschlieBlich dem Unterzeichner
zugeordnet ist.

Nebenabsprachen, Anderungen:

Nebenabsprachen sind nicht getroffen worden. Anderungen der Vereinbarung
bedirfen der Schriftform oder Textform. Wird Textform verwendet, so ist diese
von dem jeweiligen Vertragspartner mit einer elektronischen Signatur gemaB
SigG §2 Abs.1 oder Abs.2 zu versehen, die eine Identifizierung des
Unterzeichners sowie die Erkennung nachtraglicher Veranderungen der Daten
ermoglicht und ausschlieBlich dem Unterzeichner zugeordnet ist.

Die Auffihrung der qualifizierten elektronischen Signatur ist nicht notwendig, da
diese sowohl die gesetzliche Schriftform als auch die freiwillige Schriftform erftllt.

6.4 Betrachtungen angeblicher Erfordernisse einer qualifizierten Signatur

6.4.1 Bundesdatenschutzgesetz § 4a

Uber diesen Paragraphen stolpern die meisten Rechtsanwélte derjenigen
Unternehmen, die direkt am Schalter Kunden Bestellungen aufnehmen.
Optimierungsprozesse mit elektronischen Dokumenten werden alleine deswegen
aufgegeben, weil angeblich der Kunde seine Datenschutzerkldrung mit einer
qualifizierten Signatur versehen misse.

Dabei lasst der § 4a Abs. 1 des BDSG (siehe auch Kapitel Gesetze) sehr wohl die
Moglichkeit einer Abweichung zu, namlich dann, wenn wegen besonderer
Umstdnde eine andere Form angemessen ist. Davon ausgehend, dass sich
Versicherungen die Datenschutzerklarungen auf elektronischen Dokumenten mit
eigenhandigen Unterschriften ohne qualifizierte Signatur unterzeichnen lassen,
legt die Vermutung nahe, dass von deren Anwalten die Umstande bei der
Antragsunterzeichnung und Erkldarung zum Datenschutz mittels elektronischer
Dokumente als besondere Umstdande gewertet wird.

Zumal die Warnfunktion der Unterschrift als wichtigster Grund fir die Schriftform

und die Beweisfahigkeit durch fortgeschrittene Signaturen gegeben ist, kdnnte
der Vorteil fiir beide Parteien als besonderer Umstand gewertet werden.
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Erméachtigung zum Lastschrifteinzug
Lastschriftabkommen der Verbdnde der Kreditwirtschaft, Abschnitt I, Nummer 1:

Im Rahmen des Lastschriftverfahrens wird zu Gunsten des Zahlungsempfangers
lber sein Kreditinstitut (1. Inkassostelle) von dem Konto des Zahlungspflichtigen
bei demselben oder einem anderen Kreditinstitut (Zahlstelle) der sich aus der
Lastschrift ergebende Betrag eingezogen, und zwar auf Grund

a) einer dem Zahlungsempfdinger von dem Zahlungspfiichtigen erteilten
schriftlichen Ermdchtigung (Einzugsermdachtigung) oder

b) eines der Zahistelle von dem Zahlungspflichtigen zu Gunsten des
Zahlungsempféngers erteilten schriftlichen Auftrags (Abbuchungsauftrag).

Das Lastschriftabkommen ist ein Abkommen zwischen den Verbdnden der
Kreditwirtschaft und somit keine gesetzliche Formvorschrift. Aus diesem Grund ist
eine qualifizierte Signatur gesetzlich nicht erforderlich.

Es obliegt somit dem jeweiligen Zahlungsempfanger, ob er bei einer
Ermachtigung mittels eines elektronischen Dokuments auf einer qualifizierten
Signatur besteht oder eben nicht. Rechtlich gesehen reicht sogar eine E-Mail in
Textform aus, doch sollte bei Einzugsermachtigungen und Abbuchungsauftragen
ein beweisfahiges Signaturverfahren genutzt werden.

Gesundheitsfragen und Kundenbelehrung

Zwar mussen Gesundheitsfragen und Belehrungen schriftlich dem Kunden
ausgehandigt werden, die Antwort bzw. die Bestdtigung des Kunden lber den
Erhalt der Unterlagen bediirfen jedoch nicht der Schriftform und damit keiner
qualifizierten Signatur.

Dennoch ist aus Haftungsgriinden auch in diesem Fall die Verwendung
beweisfahiger Signaturen zu empfehlen.
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Abweichungen des SigG zur EG-Signaturrichtlinie

Basierend auf dem alten Signaturgesetz von 1997 sind bei der Neufassung des
SigG von 2001 mehrere Begriffe Ubernommen worden, die teilweise zu
erheblichen Verunsicherungen gefiihrt haben.

Signaturschliissel-Inhaber anstatt Unterzeichner

In der EG-Signaturrichtlinie von 1999 wird immer vom Unterzeichner / Signatory
gesprochen (Artikel 2), wahrend im SigG der Begriff Signaturschliissel-Inhaber
verwendet wird. Dabei wird auch noch heute — wie in vielen Gesprachen mit
Kunden immer wieder festgestellt — Inhaber mit Eigentimer verwechselt.

1. Gesetz zur Anderung des Signaturgesetzes

Mit dem am 11. Januar 2005 in Kraft getretenen 1. Gesetz zur Anderung des
Signaturgesetzes (SigAndG) wurden verschiedene Anpassungen vorgenommen,
die sowohl die Zertifizierungsdiensteanbieter (ZDA) betreffen, als auch die
zertifikatsfreien Signaturen.

Insbesondere die Anpassung des §2 Abs. 9 SigG war ein enorm wichtiger Schritt
fir formfreie Vereinbarungen. War es in der vorherigen Fassung des SigG noch
erforderlich, dass auch fiir fortgeschrittene Signaturen einem Unterzeichner der
Signaturprifschlissel (Public Key) mit einem Zertifikat qualifiziert zugeordnet sein
musste (laut BMWA nicht gewollt), so ist gemaB Neufassung des §2 Abs. 9 SigG
ein Zertifikat jetzt nur noch fir qualifizierte Signaturen zwingend notwendig.

In der Konsequenz bedeutet dies, dass zwar gemaB §2 Abs. 4 SigG zur Erstellung
fortgeschrittener Signaturen einmalige kryptographische Schliissel (Private Keys)
verwendet werden miussen, der Unterzeichner jedoch nicht Eigentlimer solcher
kryptographischer Schliissel sein muss. Somit kann er auch ihm nicht
zugeordnete oder bei Bedarf erzeugte kryptographische Schliissel verwenden.

Mit einer eigenhandigen Unterschrift als Identifikationsmerkmal kann auBerdem
die gemdB §2 Abs.2 SigG geforderte Identifizierung des Unterzeichners
sichergestellt werden. Somit kénnen gemaB deutschem SigG fortgeschrittene
Signaturen auch ohne vorherige Beantragung eines Privaten Schlissels und
Zertifikats — also ohne vorherige Registrierung — erstellt werden.
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7.3 BMWA Stellungnahme zu fortgeschrittenen Signaturen

Bundesministerium
fir Wirtschaft
und Arbeit

Bt s b Vol Bl ared Aot w 51T By

megenrnae  +40 (T1BBE G160 od (0)228 5150

Rolf Schmoldt Fan +40 (O)1B0E (1544 30 od ()220 51544 20
Managing Director WTERNET WA bATWE DUNd e

Signature Perfect KG sewzemervon . Emel Flader-Messed

Zeibweg 13a 1EL 48 (0)1888 615-2467

60439 Frankfurt am Main ran +40 [0)1888 6152462

easa  enstroader-messeliibmwa bund de
az VIB2- 1087151

asmum  Bann, 19, Marz 2003

nachrichtlich:

= Regulierungsbeharde fir Telekommunkation
und Post
Referat IS 15
Canigiusstrabe 21
53122 Mainz

semere  Sigliffortgeschrittens Signaturen
men Definitionen des Sigl
perua Thr Schreiben vom 26,02 2003

Sehr geehrter Herr Schmoldt,

herzlichen Dank fur hr Schreiben vom 26.02.2003. Sie eckundigen sich nach der Auslegung des Begriffs
Wforgeschrinene Signamar” in § 2 Nr. 2 8igG.

Das Signaturgeserz setzt die Vorgaben der EG-Signatur-Richtlinic um, Dabei wurde auf dic Begriffc, die
das erste Signaturgesetz von 1997 gepragt hat, zurlickgegriffien. Schwerpunkt des ersten Gesetzes waren
die Regelungen firr die heute so genanme qualifizieric Signatur,

Die Signaturrichtlinie definiert fortgeschrittene Signaturen in Art. 2 Nr_ 2 als emne clektronische Signatur,
die folgende Anforderungen erfiilli:

a) Sie ist ausschlicBlich dem Unterzeichner zugeordnet,

b} sie ermiglicht die Identifizicrung des Unterzcichners,

¢} sie wird mit Mitteln erstells, die der Umterzeichner unter seiner alleinigen Kontrolle halten

kann;

d} sie i1 50 mit den Daten, auf dic sic sich bezicht, verknipft, dal cine nachtragliche

Veriinderung der Daten erkannt werden kann.

st Willemombler Stralle 76, 53123 Boan
VimmELAEsDUNg  But 632, 34 835, 638, 539, 43, 843
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smzwnz Demenisprechend definiert das Signaturgesctz in § 2 Nr. 2 fortgeschrittene Signaturen als clektronische

Signaturen, dic

a) ansschhieflich dem Signatrschlissel-Inhaber zugeordnet sind,

b) die Identifizicrung des Signaturschliissel-Inhabers ermiaglichen,

¢} mit Mitteln erzeugt werden, die der Signaturschliissel-Inhaber unter seiner alleinigen Kontrolle
halten kann, und

d) mit den Daten, auf die sic sich bezchen, so verkmiipft sind, dass eine nachtragliche Verinderung
der Daten erkannt werden kann,

Durch diec Ubernahme der vom ersten Signatugesetz geprigten Definitionen scheint der Gesetzestext cine
Abweichung von der Regelung der Richthinie nahe zu legen. Die Definition des Signaturschliissel-Inhaber
in § 2 Nr. 9 Signaturgesetz als natirliche Personen, dic Signaturschliisse! besitzen und denen dic
ugchérigen Signaturpriifschlissel durch qualifiziente Zertifikate zugeordnet sind, legt die
Schlussfolgerang nahe, dass auch fiir fortgeschrittens Signatur cin vorher ausgestelltes qualifizierics
Zertifikat notwendig ist. Dagegen definiert die Signaturrichtlinie in Art. 2 Nr. 3 den Unterzeichner als
¢ine Person, die eine Signarerstellungscinheit besitzt und die entweder im cigenen Namen oder im
Mamen der von thr verretenen Stelle oder juristischen oder nat@rlichen Person handelt,

Der systematische Zusammenhang zeigt jedoch, dass die Abweichung von der Signaturrichtlinie nicht
gewallt ist. Die Defindtionen in § 2 Nr. 7 bis Nr. 15 SigG des Signaturgesetzes bezichen sich anf
qualifizierte elektronische Signaturen. Insbesondere definiert § 2 Nr. 9 Sigl den Signaturschitissel-
Inhaber einer qualifizierten Signatur nach § 2 Nr, 3 5igG. Daher ist § 2 Nr. 9 SigG nicht auf
fortgeschrittene Sigraturen anwendbar. Fir forfgeschrittens Signaturcn st in Ausfitllung der Licke dic

Definition des Unterzeichners aus Art. 2 Mr. 3 Signaturnichtlinie maligeblich
\"H-\_
In teleologischer und gemeinschaftsrechiskonformer Auslegung der Definition der forigeschrittencn

Signatur ergibt sich damit, dass cine fortgeschrittens Signatur nach § 2 Nr. 2 SigG wie auch in der EG-
Signatur-Richtlinic vorgeschen keine vorherige Erteilung cines qualifizierien Zertifikat voraussetzt

Es war nicht Absicht der deutschen Umsetzung der gemeinschaftsrechtlichen Vorgaben, fir die
fortgeschritenen Signaturen ober die Anforderungen der Richtlinie hinauszugehen, Im Zuge der
Uberarbeitung des Signaturgesctzes soll dies klar gestellt werden.

Mit freundlichen Grufben
im Auftrag

L Lot

Dr, Roder-Messe
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Vorhaltung signierter Dokumente als Beweismittel

Aufgrund vieler Gesprache erscheint uns der Hinweis wichtig, dass vor allem die
Begriffe Gultigkeit und Beweisfahigkeit in den Diskussionen oft verwechselt
werden. Glltigkeit bezieht sich bei Signaturen vor allem auf die Verwendbarkeit
von Zertifikaten und Verschlisselungsalgorithmen, wahrend sich die Beweis-
fahigkeit vor allem auf die erstellte Signatur bezieht.

Giiltigkeit und Beweisfahigkeit von elektronischen Signaturen

OrdnungsgemaB erstellte elektronische Signaturen sind ab Zeitpunkt ihrer
Erstellung immer giiltig und unterliegen keinen zeitlichen Beschrankungen!

Ungliltig werden ,nur® die zur Signaturerstellung verwendeten Verschliisselungs-
algorithmen sowie bei zertifikatsbasierten Signaturverfahren die ausgegebenen
Zertifikate.

Giiltigkeit von Zertifikaten

Zertifikate sind durchschnittlich 2 — 3 Jahre guiltig, maximal 5 Jahre. Giltigkeit
bedeutet, dass der dem Unterzeichner zugeordnete Private Key nur wahrend
dieser Zeit flr eine Signaturerstellung verwendet werden darf und dann im Trust
Center, nicht jedoch auf der Karte selbst, als gesperrt markiert wird. Nach der
Sperre mussen die Zertifikate flr qualifizierte Signaturen und deren Public Keys
noch weitere 5 Jahre vom ZDA (Zertifizierungsdienst-Anbieter) zur Identifizierung
vorgehalten werden, Zertifikate flr qualifizierte Signaturen mit Anbieter-
akkreditierung sogar 30 Jahre.

Hintergrund fir die beschrankte Glltigkeit des Zertifikats und damit die
Verwendbarkeit des Signaturschliissels ist die mégliche Anderung der Lédnge des
Signaturschliissels oder gar die eventuelle Anderung des Verschliisselverfahrens.
Die derzeit anerkannten und glltigen Verschlisselungsverfahren und Signatur-
schlisselldangen werden jahrlich von der Bundesnetzagentur (friher RegTP) im
Internet verdffentlicht.

Giiltigkeit von Verschliisselungsalgorithmen

Man geht davon aus, dass in Zukunft die derzeit eingesetzten Algorithmen der
Verschliisselungsverfahren geknackt werden und damit der zur Signaturerstellung
verwendete private Schliissel aus dem offentlichen Schlissel (dem Public Key)
errechnet werden kann.

Dann koénnte ein elektronisches Dokument verandert werden, der auf Basis der
veranderten Daten neu erstellte Hashwert mit dem errechneten Private Key neu
verschlisselt werden und somit Dokumenteninhalt und elektronische Signatur
gefdlscht werden. Als Zeitraum flr die derzeitige Verwendbarkeit heutiger
Verschlisselungsalgorithmen werden im allgemeinen 6 Jahre genannt. Der
tatsachliche Zeitraum dirfte deutlich héher sein. Aus Sicherheitsgriinden wird
aber fir die gepriften Verschliisselungsverfahren eine maximale Giiltigkeit von 5
Jahren angenommen, weshalb man die Gultigkeit von Zertifikaten und damit die
Verwendung der ausgegebenen Private Keys auf diesen Zeitraum beschrankt.
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8.1.3 Erhaltung der Beweisfahigkeit von Signaturen

Trifft man fir den Zeitraum nach Ablauf der Verwendbarkeit von
Verschliisselungsalgorithmen keine Vorkehrungen, dann besteht die Gefahr, dass
die Beweiskraft heute signierter jedoch nicht sicher verwahrter Dokumente
zumindest in Frage gestellt werden kann. Diesem wird vorgebeugt, indem die
signierten Daten sowie die erstellten Signaturen selbst spatestens alle 5 Jahre mit
einem Zeitstempel, der die neuesten Verschlisselungsalgorithmen nutzt,
versehen werden. Dieser Vorgang wird auch als Nachsignierung, manchmal auch
als Ubersignierung bezeichnet. Die aktuelle Giiltigkeit von Verschliisselungs-
algorithmen und die akzeptierten Schlisselldngen sind auf der Web-Site der
Bundesnetzagentur (friiher RegTP) verdéffentlicht.

8.2 Ablage oder Archivierung von signierten Dokumenten?

Die Frage, ob ein signiertes Dokument in einer Ablage gehalten oder in ein
elektronisches Archiv gestellt werden soll, ergibt sich aus der Frage, wann ein
signiertes Dokument als Beweismittel benétigt wird. Wenn dies innerhalb von 1 -
2 Jahren nach Signierung notwendig wird, ist - unabhangig von sonstigen zu
empfehlenden SicherungsmaBnahmen - eine Vorhaltung auf einer Festplatte
theoretisch ausreichend, da bei einer Signaturpriifung die Verschllisselungs-
verfahren noch giiltig sind.

8.2.1 Nachsignierung / Ubersignierung

Anders verhalt es sich jedoch bei Dokumenten, die erst nach Ablauf der Giiltigkeit
der Verschlisselungsverfahren als Beweismittel herangezogen werden.

Eine Mdoglichkeit zur Erhaltung der Beweiskraft eines elektronisch signierten
Dokuments ist die sogenannte Nachsignierung vor Ablauf der Giiltigkeit von
Verschlisselungsalgorithmen. Irrtiimlich wird darunter manchmal verstanden,
dass der urspriingliche Unterzeichner nochmals signieren misse. Dies ist nicht
erforderlich.

Eine Nachsignierung kann durch einen — bei Bedarf qualifizierten — Zeitstempel
realisiert werden. So wird bei signierten Dokumenten mit eingebetteter Signatur
Uber die gesamte Datei ein neuer Hashwert erstellt und die neue elektronische
Signatur oder der neue Zeitstempel mit den neuen Verschlisselungsalgorithmen
erstellt. Bei elektronischen Dokumenten, deren Signaturen nicht im Dokument
eingebettet sind, sondern extern gehalten werden, missen auch die externen
Signaturen in den Hashwert der Nachsignatur einbezogen werden.

Die Datumsangabe bei einem Zeitstempel ist notwendig, um den Status des
elektronischen Dokuments selbst sowie der dazugehdérenden Signaturen zum
Erstellungszeitpunkt festzuhalten. Soll ein nachsigniertes signiertes Dokument
(hier liegt kein Schreibfehler vor), gepriift werden, dann wird zuerst der Hash des
Zeitstempels mit einem neu erstellten Hash verglichen und erst dann werden die
Hashwerte der urspriinglichen Signaturen tberprift.

Nachsignierungen sind also wie Umschlage zu verstehen, die bei der Priifung von
"auBen nach innen" zu prifen sind.
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Nachsignierung oder revisionssicheres Archiv?

Nachsignierungen sind natirlich aus grundséatzlichen Signaturbetrachtungen
sinnvoll, beriicksichtigen jedoch nicht die Mdglichkeiten, die uns bereits aus dem
Umfeld elektronischer Archivierung zur Verfligung stehen.

Eine Méglichkeit zum Erhalt der Beweisfihigkeit besteht durch die Ubernahme
des elektronischen Dokuments samt seiner elektronischen Signaturen in eine
elektronisches Archiv. AnschlieBend koénnen signierte Dokumente sowie auch
separat gehaltene elektronische Signaturen mit einem Zeitstempel versehen
werden und die Zeitstempel ebenfalls elektronisch archiviert werden.

Alternativ zur Nachsignierung Ubernimmt ab Zeitpunkt der Archivierung das
elektronische Archiv die Verantwortung flir die Nichtveranderbarkeit des
Dokuments bzw. der elektronischen Signaturen. Fir elektronische Archive, die
solche Anforderungen erflillen, hat sich - obwohl nicht immer korrekt - im
Sprachgebrauch der Begriff ,revisionssicheres Archiv" etabliert.

Erhalt von Formerfordernissen durch revisionssichere Archive?

Mittels eines vom zustdandigen Finanzamt abgenommenen revisionssicheren
Archivs lasst sich wie bereits erwahnt die Nichtverdnderung eines Dokuments
sowie einer separat gehaltenen elektronischen Signatur seit Archivierung
nachweisen.

Ob jedoch ein revisionssicheres Archiv ohne Nachsignierung der Dokumente auch
Formerfordernisse wie z.B. gesetzliche Schriftform gewahrleisten kann, ist aus
unserer Sicht nicht geklart. Zumindest haben wir dazu keine erkennbaren
rechtliche Vorgaben gefunden.

Hinsichtlich der Anforderungen, die ein revisionssicheres Archiv erflillen muss,
verweisen wir an dieser Stelle auf die Publikationen entsprechender Beratungs-
unternehmen (siehe Links und Kontakte) sowie den VOI Verband Organisations-
und Informationssysteme e.V. http://www.voi.de .
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Biometrie und Unterschrift

In den letzten Jahren sind biometrische Verfahren enorm verbessert worden, so
dass einem Einsatz dieser Verfahren nichts im Wege steht. Unterscheiden muissen
wir allerdings passive biometrische Merkmalen wie Fingerprint oder Iris von
aktiven biometrischen Merkmalen wie Sprache oder eigenhandiger Unterschrift.

Dabei kommt allerdings der Unterschrift eine besondere Bedeutung als Willens-
erkldrung mit gleichzeitiger Lebenderkennung zu. Die eigenhdndige Unterschrift
enthdlt namlich eine Warn- und Schutzfunktion, da eine Unterschrift niemals
ungewollt erstellt werden kann.

Biometrische Authentifizierungsverfahren fiir qualifizierte Signaturen

Biometrische Verfahren wie Finger-, Gesicht- und Iriserkennung sind Verfahren,
die anhand von koérpereigenen Merkmalen die Identifizierung einer Person
ermdglichen und damit die PIN ersetzen kénnen. Beim Einsatz mit qualifizierten
elektronischen Signaturen soll dadurch sichergestellt werden, dass ein
zugeordneter geheimer Schliissel (Private Key) auf der Signaturkarte auch
wirklich nur von der berechtigten Person freigeschaltet wird.

Demzufolge gilt laut Signaturverordnung als Anforderung an Produkte, die eine
qualifizierte elektronische Signaturen leisten, dass "sichere Signaturerstellungs-
einheiten" (die Signaturkarte) gewahrleisten missen, dass der Signaturschliissel
erst nach Identifikation des Inhabers durch Besitz und Wissen (Besitz = Karte
oder Stick, etc.) oder durch Besitz und ein oder mehrere biometrische
Merkmale angewendet werden kann". Da jedoch das sogenannte Matching (die
Prifalgorithmen) auf der sicheren Signaturerstellungseinheit, also dem Chip der
Signaturkarte, ablaufen missen (MOC = Match on Card), sind aufgrund des
begrenzten Speicherraumes des Chips die biometrischen Algorithmen im
Gegensatz zu einer relativ einfachen PIN Prifung bisher nicht auf den
Signaturkarten unterbringbar.

Eigenhdndige Unterschrift fiir Signaturen ohne Zertifikate

Einfache und fortgeschrittene elektronische Signaturen koénnen auch ohne
Zertifikat erstellt werden. Deshalb werden von einigen Signaturanbietern
eigenhandige Unterschriften zur spateren Identifizierung des Unterzeichners
durch forensische Spezialisten wie Schriftsachverstandige im elektronischen
Dokument gespeichert und Uber den Hashwert der elektronischen Signatur mit
den signierten Daten verkniipft.

Soweit eine Identifizierung bereits wahrend der Signaturerstellung gewiinscht ist,
kénnen sich Personen bei einem entsprechenden Authentifizierungsdienst
registrieren (Enrolment) und ihre Templates (Vergleichsunterschriften)
hinterlegen, anhand derer dann wahrend jeder Signierung die Authentifizierung
des Unterzeichners durchgefiihrt wird. Zwar ist die hier beschriebene
Authentifizierung ein vorbeugender Schutz, die haftungsrelevante Identifizierung
ergibt sich aber erst anhand der im Dokument mitgefiihrten eigenhandigen
Unterschrift.
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10 Welche Dokumente sind zur Signierung geeignet?

10.1 Erstellung des Hashwertes

Das derzeit groBte Problem ist neben die Kompatibilitdt der Strukturen von
elektronischen Signaturen vor allem das applikationsbedingte Verfahren zur
Erstellung des Hashwertes. Soweit eine Datei als Datenstrom zur Erstellung eines
Hashwertes genutzt wird, der sogenannten File-Signierung, ist eine Hashwert-
erstellung recht unproblematisch.

Schwieriger wird es jedoch bei der Erstellung von Hashwerten fiir Dokumente,
die aktiv von den verschiedensten Applikationen unter den verschiedensten
Betriebssystemen im Arbeitsspeicher geladen sind. Soweit also der Aufbau des
Hashwertes nicht Uber das gesamte Dokument (Datei-Hash) sondern Uber den
Inhalt oder Teil-Inhalt des Dokuments erfolgt, auch Content-Signierung
genannt, gestaltet sich die Hashwerterstellung bei jeder Applikation ganzlich
unterschiedlich. So sind z.B. bei MS-Word-Dokumenten die Kopf- und FuBzeilen
der verschiedenen Abschnitte einzubeziehen, Formularfelder zu bericksichtigen,
etc., bei PDF Dokumenten die unterschiedlichen signierten Versionen des
Dokuments.

10.1.1 Signierung von Verweisen

Ein weitaus ernsteres Problem flr Anwender und Signaturliberpriifende stellen
Verweise auf externe dynamische Daten dar, wie z.B. Fonts, Druckdatum,
Verzeichnishinweise, eingebettete Tabellen oder Bilder, Makro-bedingte Anzeigen,
etc.. Fur den Betrachter ist nicht transparent, ob die angezeigten Daten nun im
Dokument eingebettet sind oder ob nur der Link auf die extern gehaltenen Daten
in den Hashwert einbezogen wurde. Mit dem PDF/A Format sind erste Schritte
gemacht worden, um die Verwendung dynamische Daten in beweisrelevanten
Dokumenten einzuschranken bzw. auszuschlieBen.

10.2 Betrachtungen verschiedener Dokument-Formate

10.2.1 MS-Office / Dokumente mit dynamischen Verkniipfungen

Stellvertretend fir Dokumente, die unter Textverarbeitungssystemen, Tabellen-
kalkulationen und sonstigen Programmen, die Verknipfungen und dynamische
Daten erlauben, haben wir MS-Office betrachtet.

Fir die MS-Office Produkte ist die Behandlung von Verweisen ein sehr
schwieriges Thema. So miusste ein entsprechender Signaturhandler letzt endlich
daflir Sorge tragen, dass weder zum Dokument gehdrende noch sonstige Makros
aktiviert sind. Auch um das komplette Dokument mit all seinen Bereichen,
Abschnitten, Kopf- und FuBzeilen, Drucker-abhdngigen Seitenanzeigen, ersetzte
Schriften (falls sich die gewahlte Schrift nicht auf dem Anzeige-Rechner befindet)
zu Uberprifen, ob es auch korrekt angezeigt wird, missten enorme Zusatz-
informationen mit jeder Signatur mitgeflihrt werden.

Zu der fir diese Priifungen notwendigen Rechenzeit kommen noch Prifungen, ob
bei geringer Farbauflésung nicht erkennbare Schriftzeichen bei einer héheren
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Farbauflésung doch sichtbar wirden und ob bei jedem einzelnen Zeichen
Vordergrundfarbe gleich Hintergrundfarbe ist. Neben den teilweise nicht mehr
zumutbaren Rechenzeiten auch mit sehr schnellen Rechnern kommt dazu, dass
nicht nur applikationsbedingte Einstellungen berlicksichtigt werden miussen,
sondern auch systemabhdngige Einstellungen (Zeichendarstellung Byte oder
Doppelbyte) in den Hashwert einbezogen werden missten.

Natirlich werden MS-Office Produkte stets weiterentwickelt, was oft dazu fuhrt,
dass sich der Aufbau der mit diesen Produkten erstellten Dokumente verandert.
So werden bei MS-Word dltere Dokumente von neuen Applikationsversionen beim
Laden des Dokuments konvertiert. Soweit also Funktionen der Applikation (z.B.
Word, Excel) zur Datenermittlung innerhalb des Dokuments verwendet werden,
kann dies mit konvertierten dlteren Dokumenten bei der Hasherstellung zur
Signaturprifung einen anderen Hashwert ergeben.

Dies bedeutet, dass — vorausgesetzt, man wiirde alle relevanten Daten in den
Hash mit einbeziehen — sehr wahrscheinlich eine Signaturprifung nur unter der
derjenigen Version der Applikation durchgeflihrt werden kann, unter welcher
auch die Signatur und damit der in der Signatur mitgefiihrte Hash erstellt wurde.
Dies betrafe unter Umsténden auch die Betriebssystem-Version.

MS-Office Produkte sollten daher nur dann zur Content-Signierung verwendet
werden, wenn das signierte Dokument innerhalb von wenigen Jahren nach
Signierung als Beweismittel verwendet werden wird.

10.2.2 TIFF

TIFF Formate, also reine Bilddateien, bieten hinsichtlich der Lesbarkeit des
Formats groBe Chancen, auch noch in 30 — 50 Jahren interpretiert und angezeigt
werden zu kénnen.

Es sei jedoch darauf verwiesen, dass TIFF selbst keinen Standard darstellt,
sondern nur die Komprimierung von TIFF — Dateien standardisiert ist. Die
einzelnen TIFF — Formate kénnen also untereinander erheblich abweichen. Es
sollte also genau gepruft werden, welches TIFF — Format eingesetzt werden soll.
Dies gilt besonders dann, wenn die elektronische(n) Signatur(en) in die TIFF —
Datei eingebettet werden soll.

Flir Mehrfachsignaturen durch unterschiedliche Personen in echten Workflow-
systemen besteht die Mdglichkeit, TIFF-Dokument und die Signaturen getrennt
zu verwalten.

Es ist also auch beim TIFF — Format Vorsicht geboten, dass die falschlich oft
angenommene Gewahrleistung der Formatlesbarkeit nicht durch ein proprietares
TIFF — Format oder eine proprietdre Verwaltung der zusatzlichen Signaturen
erkauft wird.

TIFF Formate (aber auch vermehrt JPEG) werden derzeit vorrangig als

Nachweisdokumente wie z.B. beim Scannen buchungsrelevanter Daten erstellt
und als Datei signiert (File-Signatur).
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10.2.3 XML - Datensaitze

Obwohl sich XML als eine Standard Datenbeschreibung etabliert, ist auch hier die
eventuelle Proprietdt bei der Verwaltung signierter XML-Daten zu berlick-
sichtigen. Bei XML werden die Anzeigetemplates, die darin gezeigten und
signierten Daten sowie die Signaturen getrennt verwaltet. Zur Validierung einer
Signatur missen neben den Daten selbst auch die Anzeigetemplates flr den
gesamten Lifecycle des Dokuments vorgehalten werden.

Eine Signierung eines XML Datensatzes macht erst dann Sinn, wenn in dem XML-
Datensatz selbst auch die relevanten Anzeige — Informationen der XML-Daten im
entsprechenden Kontext enthalten sind oder zu dem XML-Datensatz kein
spezieller Kontext vonnéten ist.

10.2.4 Adobe - PDF

Adobe PDF Dokumente sind als weiteres Format flr eine Content-Signierung
geeignet, da die Signierung auf den "Hintergrund" und Formularfelder beschrankt
werden kann. Bei eventuell eingebetteten Links wird der Signaturvorgang
abgebrochen. Kommentare werden in der Regel nicht in den Hash einbezogen.

Aus den meisten Applikationen kénnen PDF Dokumente erstellt werden und diese
dann als Willenserkldrungen, Bestdtigungen, Dokumentationen etc. signiert und
archiviert werden. Allerdings sei hier der Hinweis erlaubt, dass es nur sehr
wenige Signatur-Anwendungen fiir PDF gibt, die eine gesicherte Anzeige (Secure
Viewer) durch entsprechendes Abfangen nicht eingebetteter Informationen
(Fonts, Streams, etc.) ermdglichen.

Die durch Adobe unterstiitzten PDF Spezifikationen erlauben ab Version 1.5 die
Nutzung von Signaturfeldern. Mit der Einfiihrung solcher Signaturfelder kénnen
samtliche fir eine elektronische Signatur relevante Daten gespeichert und im PDF
Dokument mitgeflihrt werden. Es sei darauf verwiesen, dass nur solche PDF
Signaturverfahren verwendet werden sollten, die sich exakt an die PDF
Spezifikationen flir elektronische Signaturen halten. In der Regel ist dies das
Byte-Range Verfahren.

Adobe PDF ist damit neben Adobe LiveCycle eines der wenigen Formate. die eine
Content - Signatur mit Mehrfachsignaturen sowie Bereichsignaturen fir echten
Workflow - Einsatz erlaubt. Einige Anbieter verwenden auch freie Open Source
Libraries fir PDF, die sich jedoch nur bedingt an die PDF Spezifikationen halten
und hinsichtlich der Kompatibilitat von Signaturen als proprietar einzuschatzen
sind.

10.2.5 PDF/A

Derzeit setzt sich im Bereich der Langzeitarchivierung insbesondere das neue
PDF/A Format immer starker durch. Dieses Format bertiicksichtigt die bereits oben
geschilderten bei Signaturen auszuklammernden Bereiche wie externe Links.
PDF/A Dokumente erlauben auch die Verwendung von Signaturfeldern, wie in
den PDF Spezifikationen definiert.
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10.2.6 Adobe - XML LiveCycle Dokumente

LiveCycle Dokumente von Adobe sind in einen PDF Rahmen eingebettete XML
Daten. Diese XML Daten kénnen entweder nur Formularfelder betreffen (statische
XML Dokumente) oder zusatzlich die gesamten Anzeigeobjekte (dynamische XML
Dokumente).

Ausnahmen bilden dabei die Signaturfelder, die weiterhin die signaturrelevanten
Informationen, gemeint ist die Signatur selbst, als sogenannte Cos Objekte im
urspriinglichen PDF Format gemdB der PDF Spezifikationen ablegen.

Mit Adobe’s LiveCycle Dokumenten existiert damit zumindest flir die signierten
XML Daten und die Signaturen selbst ein de facto standardisierter Container, der
erganzt wird durch den im Acrobat und Adobe Reader enthaltenen Viewer fiir die
XML Daten.

10.2.7 PDF - Open Source

An dieser Stelle ist duBerste Vorsicht geboten. Viele Personen unterliegen leider
der falschen Annahme, der Begriff PDF selbst stehe bereits fiir einen Standard.
Nicht alle Anbieter erflillen die Anforderungen der PDF-Spezifikationen flir
elektronische Signaturen. So werden z.B. anstelle der Signaturfelder die
Kommentarfelder zur Ablage der Signaturen genutzt, was natirlich bei einer
zweiten Signatur oder bei einer Signatur mit einem anderen Verfahren
automatisch zu Inkompatibilitdten und damit in der Regel auch zur Unglltigkeit
von bereits erstellten Signaturen kommt.

10.2.8 E-Mails

E-Mails sind im S/MIME Format signierbar. Dazu gibt es eine gewisse
Konformitat, soweit bestimmte Umgebungsparameter von den Clients eingehalten
werden.

Allerdings sei hier darauf verwiesen, dass E-Mails derzeit nicht durch mehrere
Personen signierbar sind. Sicherlich werden signierte Dokumente weiterhin als
Anhang versendet, da E-Mails kaum im Sinne von Formularen oder Vertrdgen
eingesetzt werden. Die Signierung von E-Mails betrifft eher die unverfalschte
Ubersendung von Informationen und bei qualifizierten Signaturen die Méglichkeit
der Uberpriifung, ob die E-Mail tatsachlich vom angegebenen Absender stammit.
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11 Technische Aspekte

Mit den nachfolgenden, zum Teil sehr vereinfachenden Ausfiihrungen sollen
technische Komponenten und Aspekte von elektronischen Signaturen lediglich in
ihrem wesentlichen Kern verstandlich gemacht werden. Sicherheitsanforderungen
an die Systemumgebung — im SigG auch Anwendungskomponenten genannt -
wahrend einer Signatur-Erstellung werden mit diesen Ausfiihrungen nicht
berlicksichtigt. Auch Aspekte zur Verschliisselung von Dokumenten und sicherer
Datentibertragung werden hier nicht behandelt. Eine exzellente Beschreibung von
Verschliisselungs- und Hash-Algorithmen sowie weiterer tiefgehender technischer
Aspekte zur elektronischen Signatur finden Sie in der 2006 erschienenen
Publikation Grundlagen der elektronischen Signatur des BSI, erschienen bei
der SecuMedia Verlags-GmbH, ISBN 3-922746-74-8, info@secumedia.de.

11.1 Die grundsiatzliche Struktur einer elektronischen Signatur

Aus den zu signierenden Daten wird ein Hashwert (Priifsumme) gebildet, der in
der sogenannten Signatur, einer Datenstruktur, mitgeflihrt wird. Bildet man zu
einem spateren Zeitpunkt mit dem selben Hashverfahren den Hashwert erneut
aus den signierten Daten, dann muss sich aus den signierten Daten exakt der
selbe Hashwert ergeben, ansonsten sind die Daten nach ihrer Signierung
verandert worden.

Es ist daher sicherzustellen, dass der bei der Signierung erstellte Hashwert nicht
mehr verandert werden kann. Aus diesem Grund wird der Hashwert wahrend der
Signaturerstellung verschlisselt und flur eine Signaturprifung entschlisselt, um
ihn gegen einen erneut erstellten Hashwert auf Gleichheit zu vergleichen.

Einfache elektronische Signaturen kénnen dazu einen symmetrischen Schlissel
verwenden. Das bedeutet, dass zur Verschliisselung und zur Entschliisselung des
Hashwertes der selbe Schlissel verwendet wird. Dieses Verfahren hat jedoch
einen groBen Nachteil. Wer namlich den symmetrischen Schliissel kennt, kann
- zumindest theoretisch — die Daten andern und den daraus resultierenden neuen
Hashwert erneut verschlisseln und damit eine gefalschte Signatur erstellen.

Um diesen Nachteil symmetrischer Verschllisselung auszuschlieBen, werden fir
fortgeschrittene und qualifizierte Signaturen zur Signaturerstellung per SigG
§2 Nr.4 einmalige Signaturschliissel gesetzlich vorgeschrieben und in der Praxis
deshalb asymmetrische Verschllisselungsverfahren eingesetzt.

Der Vorteil der asymmetrischen Verschlisselung besteht darin, dass

1. der Hashwert mit dem Public Key des asymmetrischen Schliisselpaares von
jedermann entschlisselt und damit gegen einen neu erstellten Hashwert
verglichen werden kann (Signaturprifung) und

2. ein nach einer Datendanderung neu erstellter Hashwert nicht durch Unbefugte

verschliisselt werden kann, da der Private Key weder bekannt ist, noch aus
dem Public Key errechnet werden kann.
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Beispiel einer symmetrischen Verschliisselung

Eines der einfachsten symmetrischen Verschliisselungsverfahren ist die bitweise
Verschlisselung. Im nachfolgenden Beispiel wird das XOR — Verfahren gezeigt.
Dabei wird jedes einzelne Bit eines Wertes mit dem an gleicher Stelle sitzenden
Bit eines anderen Wertes verglichen. Als Ergebnis des XOR Verfahrens
(exklusives Oder, entweder oder) wird bindar 1 gesetzt, wenn nur einer der
beiden Bit-Vergleichswerte gleich 1 ist.

Bindre XOR Verschliisselung:

Dezimal 65 HEX 41 Bindr 0100 0001 Zeichen "A" (das Datum)
Dezimal 51 HEX 33 Bindr 0011 0011 Zeichen "3" (der Schlissel)

Dezimal 114 HEX 72 Bindr 0111 0010 Zeichen "r" (verschliisseltes Byte)
Binare XOR Entschliisselung:

Dezimal 114 HEX 72 Bindar 0111 0010 Zeichen "r" (Verschlisseltes Datum)
Dezimal 51 HEX 33 Binar 0011 0011 Zeichen "3" (der Schlissel)

Dezimal 65 HEX 41 Bindar 0100 0001 Zeichen "A" (das Original - Datum)

Nattrlich sind in der Praxis die Schllssel nicht wie in unserem Beispiel lediglich
8 Bit groB, sondern eben 40 Bit, 128 Bit oder noch gréBer. Auch wird nattrlich
nicht das doch recht einfache XOR Verfahren verwendet, sondern wesentlich
komplexere Verschliisselungsverfahren.

Asymmetrische Verschlisselungsalgorithmen arbeiten inzwischen mit Schlissel-
langen von 2048 Bit.

Symmetrische Verschliisselung

Symmetrische Verschlisselungsverfahren bzw. deren Schlissel kénnen wie oben
dargestellt zum VerschlieBen und zum Offnen genutzt werden, wie fiir eine
Wohnungstir. Dabei ist jedoch nicht der Schliissel selbst entscheidend, ob es sich
um eine symmetrische Verschlisselung handelt, sondern die dazu verwendeten
Verschliisselungsalgorithmen.

Vorteil symmetrischer Verschliisselungsverfahren

Mit symmetrischen Verschlisselungsalgorithmen kénnen groBe Daten (z.B. Text,
Bilder) aufgrund ihrer geringeren Schlisselldnge schneller als mit
asymmetrischen Algorithmen verschlisselt werden.

Nachteil symmetrischer Verschliisselungsverfahren

Der Nachteil ist, dass jeder, der den Schlissel kennt, die Information
entschliisseln, dann andern und schlieBlich wieder mit dem selben Schlissel
verschliisseln kann — und keiner merkt es.
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11.4 Asymmetrisches Verschliisselungsverfahren

Asymmetrische Verschlisselungsalgorithmen bendtigen immer zwei Schlissel.
Verschliisselt man eine Information mit einem der beiden Schlissel, kann man
die verschlisselte Information nur mit dem anderen Schlissel wieder
entschlisseln.

Einen der beiden Schlissel halt man geheim, dies ist der Private Key. Den
anderen Schlissel stellt man der Offentlichkeit zur Verfligung, dieses ist der
Public Key.

Asymmetrische Schliissel sind sehr komplex (2048 Bit), was die Errechnung des
Private Keys aus dem offentlich bekannten Public Key verhindern soll.

Vorteil einer asymmetrischen Verschliisselung

Werden Daten mit einem Private Key verschlisselt, dann kann zwar jeder die
Information mit dem Public Key entschlisseln (was beim Hashwert einer
elektronischen Signatur ja gewollt ist), aber nicht erneut verschlisseln, da der
Private Key unbekannt ist.

Werden hingegen Daten mit einem Public Key verschlisselt, dann kann nur der
Besitzer des korrespondierenden Private Keys diese Daten wieder entschlisseln,
was i.d.R. flr die Verschlisselung von geheimen Informationen eingesetzt wird.

Nachteil einer asymmetrischen Verschliisselung

Asymmetrische Verschlisselungsverfahren sind wegen der Komplexitat der
Schlissel (2048 Bit) sehr langsam und daher nur zur Verschliisselung kleiner
Datenmengen wie z.B. den Hashwert einer Signatur geeignet. Das inzwischen als
kritisch betrachtete Hashverfahren MD5 liefert z.B. einen 128 Bit groBen Wert,
das SHA Verfahren einen 160 Bit groBen Wert.

Bei groBen Datenmengen wie Dokumenten verwendet man daher asymmetrische
Algorithmen in Kombination mit symmetrischen Verschliisselungsverfahren,
indem man zuerst einen symmetrischen Key erzeugt und dann z.B. einen Text
mit diesem symmetrischen Key (hier auch Session Key genannt) verschlisselt
und dann den "kleinen" symmetrischen Key mit einem asymmetrischen Key
verschlisselt. Dabei muss der verschlisselte Session Key natirlich mitgefiihrt
werden, da die Entschliisselung auch nur 2-stufig erfolgen kann.

Verwendung asymmetrischer Schliisselpaare fiir Signaturen

Verschliisselt man einen Hashwert mit einem Private Key, kann jeder mit dem
dazugehdrigen Public Key den Hashwert entschliisseln und gegen einen neuen
Hashwert vergleichen, aber wie bereits beschrieben nicht erneut mit dem
unbekannten Private Key verschlisseln. Dieses Verfahren wird bei der Erstellung
einer elektronischen Signatur bzw. bei der Verschliisselung des Hashwertes
verwendet.

Soweit einer Person ein asymmetrisches Schllisselpaar in Form eines
elektronischen Zertifikats, welches u.a. auch den Public Key beinhaltet,
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zugeordnet ist, kann man als zusatzliche Funktionalitdit deren Identitat und
weitere Informationen Uber den Zertifikatsinhaber Uber einen o6ffentlichen
Verzeichnisdienst (ein im Internet verfligbarer Server des ZDA) ermitteln. Daher
kommt die Bezeichnung Public Key Infrastructure (PKI).

11.5 Der Hash(-wert)

Eigentlich misste man von dem Hashwert sprechen, aber in der Informations-
technologie wird oft nur der Begriff ,Hash™ verwendet.

Der Hash ist schlicht das Ergebnis eines hochkomplexen Priifsummenverfahrens.
Mit standardisierten Hash-Verfahren (z.B. SHA-512, etc.) kann der Hashwert von
Daten erstellt werden. Dabei kdénnen auch Daten nacheinander in den Hashwert
einbezogen werden, z.B. einzelne Felder eines PDF-Dokuments. Aus dem
Hashwert kénnen jedoch die Daten nicht wieder ermittelt werden. Hash-
Verfahren funktionieren also nur in eine Richtung.

Die wiederholte Verwendung des selben Hash-Verfahrens fiir die selben Daten
(z.B. ein elektronisches Dokument oder Teile eines Dokuments) muss den selben
Hashwert ergeben. Kommt ein anderer Wert heraus, dann sind die Daten
zwischenzeitlich geandert worden. Dieser Vergleich ist die Signaturprifung.

11.5.1 Datei- / File-Signierung

Unter File-Signierung wird die Einbeziehung der gesamten Datei in den Hashwert
der Signatur verstanden. Dabei wird in der Regel die Signatur getrennt von der
eigentlichen Datei gehalten bzw. verwaltet, manche Applikationen ermdglichen
ein "Anhangen" der elektronischen Signatur an die signierte Datei.

Diese Methode der Hashwert-Erstellung ist vor allem fiir solche Dokumente
geeignet, die nach ihrer Signierung nur noch flir Beweiszwecke abgelegt werden.
Eine Mehrfachsignierung ist durch Erstellung mehrerer Signaturen ebenfalls
moglich, die zusatzlichen Signaturdateien missen entsprechend verwaltet
werden.

Die Signatur-Erstellungs- und Signatur-Validierungsmodule sind selbstandige
Anwendungen, die unabhdngig vom Dokumententyp den Hashwert erstellen. Die
Hashwert-Erstellung erfolgt auf Betriebssystem- bzw. Dateiebene.

11.5.2 Inhalt- / Content-Signierung

Bei einer Content - Signierung werden nur bestimmte Teile, Bereiche, Felder
eines elektronischen Dokuments in den Hashwert einbezogen. Eine solche
Hashwert-Erstellung kann nur auf Applikationsebene erfolgen, d.h. ein PDF-
Dokument muss durch eine Applikation wie Acrobat, Adobe Reader oder andere
die jeweiligen Formate lesbaren Applikationen gedffnet sein. Die Hashwert -
Erstellung erfolgt durch ein flir die jeweilige Applikation entwickeltes Plugln, das
den Hashwert an die Signaturerstellungskomponente weitergibt.

Der zuerst scheinbare Nachteil der Content - Signierung auf Applikationsebene
wandelt sich jedoch dann zum Vorteil, wenn es sich bei den elektronischen
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Dokumenten um Dokumente eines Sachbearbeitervorgangs handelt. Fir jeden
Prozess - Schritt kénnen Daten aus der Anwendungsapplikation dynamisch
geladen und signiert werden und somit ein einziges Dokument fir mehrere
Workflow - Schritte als Beweismittel gehalten werden.

So kdnnen z.B. im Bereich Antragsstellung die Ergebnisse der Sachbearbeiter-
priufung erganzend zum Bearbeitungssystem (z.B. XML - basierte Anwendung) in
das bereits vom Antragsteller signierte Dokument importiert werden und vom
Sachbearbeiter unterzeichnet werden.

Content - Signierungen bedingen bei Massensignaturen durch das Offnen und
SchlieBen der Dokumente einen geringeren Durchsatz, ermdglichen jedoch
enorme Einsparungen bei der Signaturverwaltung, da die Signaturen direkt im
Dokument abgelegt werden.

11.6 Das elektronische Zertifikat

Ein elektronisches Zertifikat ist eine elektronische Bescheinigung in Form eines
Datensatzes, dass einer natlirlichen Person der Public Key eines neu erstellten
asymmetrischen Schliisselpaares zugeordnet wurde und die birgerliche Identitat
der Person nach bestimmten Regeln vorab (z.B. bei der Antragsstellung fir eine
Signaturkarte) festgestellt wurde. Zertifikate enthalten auBerdem die
Information, wie lange der Private Key zur Signaturerstellung genutzt werden
darf. Ein Zertifikat kann derzeit nur an Personen und nicht an Unternehmen oder
Institutionen ausgegeben werden. Allerdings gibt es seit 2006 Bestrebungen des
Signaturbiindnisses, auch Unternehmenszertifikate rechtlich zu ermdglichen.

Qualifizierte Zertifikate dlrfen nur von registrierten Zertifizierungsdienste-
anbietern (ZDA, Trust Center) ausgestellt werden. Der internationale Begriff flr
ZDA ist CA (Certificate Authority). Es gibt Zertifikate in verschiedenen
Abstufungen. Dies richtet sich nach dem Status des jeweiligen
Zertifizierungsdienstanbieters, welche Arten von Zertifikate dieser anbieten darf,
z.B. flr fortgeschrittene oder qualifizierte Signaturen. Zertifikate kdnnen
auBerdem Attribute enthalten, die eine Verwendung der zugewiesenen
asymmetrischen Schlissel auf bestimmte Bereiche einschranken kann.

11.7 Prinzip zertifikatsbasierter Signaturerstellung mit Signaturkarte

Nach der Beantragung einer Signaturkarte und erfolgreicher Feststellung der
burgerlichen Identitét wird vom ZDA ein asymmetrisches Schllsselpaar erstellt
und der Private Key auf der Signaturkarte hinterlegt. Der Public Key wird in Form
eines Zertifikats dem Antragsteller zugeordnet, ebenfalls auf der Signaturkarte
hinterlegt und zusatzlich in einem Verzeichnisdienst verdéffentlicht. Der
Unterzeichner bzw. Signaturersteller (Benutzer der Signaturkarte und damit des
Private Keys) ist damit tber den Public Key ermittelbar.

Damit nur der Eigentiimer einer Signaturkarte elektronische Signaturen erstellen
kann, werden vom ZDA auf der Signaturkarte zusatzlich eine nicht auslesbare
6-stellige PIN oder biometrische Daten (praktisch nicht vorkommend) hinterlegt.
Der Private Key wird erst dann zur Signaturerstellung verwendet, nachdem der
Signaturersteller die korrekte PIN eingegeben hat (Authentifizierung).
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Praktisch fordern Software-Anwendungen (Anwendungskomponenten) wahrend
eines Signiervorgangs den Signaturersteller auf, die Signaturkarte in das
entsprechende Kartenlesegerat einzufiihren und seine PIN einzugeben.

Nach Freischaltung des Private Keys wird nun in dem Chip der Signaturkarte (der
Signaturerstellungseinheit) der von der Anwendungskomponente erstellte und an
die Signaturerstellungseinheit (den Chip) Ubergebene Hash des Dokumenten-
inhalts mit dem Private Key verschlisselt und eine elektronische Signatur mit den
entsprechenden Inhalten erstellt. AnschlieBend gibt die Signaturkarte die
elektronische Signatur an die Anwendungskomponente zurlick, von der die
Signatur dann als Signatur-Datei (File-Signatur) zur Verfligung gestellt wird oder
in das Dokument eingebettet wird (Content-Signatur).

Leitfaden Elektronische Signatur - Version 5 - © 2008 Signature Perfect KG Seite 43 von 84



Lesezeichen und Gliederungsansicht ein- / ausschalten - hier klicken |

11.8

-

Signature

Qualifizierte elektronische Signatur

Bei einer qualifizierten elektronischen Signatur muss der Unterzeichner Inhaber
eines zum Zeitpunkt der Signaturerstellung (noch) giiltigen, qualifiziert
zugewiesenen Zertifikats sein und ihm somit vom ZDA der Public Key eines
asymmetrisches Schllisselpaar zugeordnet worden sein. Der zum Public Key
korrespondierende Private Key sowie eine 6-stellige PIN werden auf einer
Signaturkarte abgelegt und die Signaturkarte dem Antragsteller ausgehandigt.

Unabhangig von der rechtlichen Einordnung (einfache / fortgeschrittene /
qualifizierte Signatur) ist eine auf Zertifikaten aufsetzende elektronische Signatur
eine Datenstruktur, die folgende wesentlichen Informationen enthalt:

Hashwert (z.B. des Dokumenteninhalts)

Angaben liber das genutzte Hash-Verfahren

Angaben (ber das genutzte Verschliisselungs-Verfahren
Public Key (des Zertifikats-Inhabers)

Eine solche Datenstruktur koénnte ohne Sicherheitsvorkehrungen natirlich
verandert werden. Deshalb wird der in der elektronischen Signatur hinterlegte
Hashwert mit dem Private Key des Zertifikatsinhabers verschlisselt. Es sei hier
nochmals der Hinweis erlaubt, dass lediglich Bestandteile der elektronischen
Signatur verschliisselt werden (z.B. der Hashwert), nicht jedoch die signierten
Daten selbst.

Dieses Signaturverfahren hat mehrere Vorteile. Durch den Public Key kann nun
der Hashwert von einer entsprechenden Priifsoftware entschliisselt und fir eine
Signaturprifung herangezogen werden, nach eventueller Veranderung der Daten
jedoch nicht mit dem selben Private Key erneut verschliisselt werden, da der
Private Key unbekannt ist. Mit dem Public Key kann das Zertifikat und damit die
Identitat des Unterzeichners online ermittelt werden (somit der Unterzeichner
identifiziert werden) und durch die nochmalige Erstellung des Hashwertes und
dessen Vergleich gegen den in der Signatur gespeicherten und mit dem Public
Key entschlisselten Hashwert lasst sich die Integritat des Dokumenteninhalts
uberpriifen.

Ein Nachteil der qualifizierten elektronische Signatur ist die wegen des Zertifikats
und der damit verbundenen Zuordnung eines asymmetrischen Schliisselpaares
vorher notwendige Registrierung des Unterzeichners. Qualifizierte Signaturen
kdnnen nur von registrierten Personen erstellt werden.

Einen Unsicherheitsfaktor stellen solche Signaturen dar, die mit Signaturkarten
erstellt werden, deren Zertifikate bereits abgelaufen, nicht erneuert und damit
unglltig sind. Manche Anwendersoftware fragt deshalb inzwischen sowohl den
Verzeichnisdienst des ZDA sowie Zeitserver oder Zeitstempelserver ab, um
festzustellen, ob mit der Signaturkarte Uberhaupt eine Signatur erstellt werden
darf, mit dem enormen Nachteil, dass wdahrend der Signierung eine Online-
Verbindung zum Internet existieren muss. Ansonsten kénnte man mit ungiltigen
Signaturkarten Dokumente in den urspringlichen Giltigkeitszeitraum des
Zertifikats zurtickdatiert signieren.
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Will man den Signaturzeitpunkt auBerdem eindeutig festhalten, benétigt man in
Erganzung zur Signatur auf jeden Fall noch einen sogenannten Zeitstempel, was
ebenfalls eine Online-Verbindung zum Internet oder zumindest zu einem Intranet
erforderlich macht.

Sicherheitsanforderungen

Bezliglich Sicherheitsanforderungen muissen mehrer Aspekte unterschieden
werden:

Bei der Erstellung und Zuweisung von asymmetrischen Schliisselpaaren zu
Personen (wobei der jeweilige Public Key im Zertifikat enthalten ist) werden
insbesondere bei qualifizierten Signaturen sehr hohe Sicherheits-
anforderungen an die ZDAs (Zertifizierungsdiensteanbieter) gestellt, da mit
der Zuordnung eines Zertifikats bzw. des Public Keys eine entsprechende
Haftung flir den Antragsteller einer Signaturkarte entsteht (s. ZPO § 371a).

Die technische Beschaffenheit des Chips einer Signaturkarte fiir qualifizierte
Signaturen, auch sichere Signaturerstellungseinheit (SSEE, international SSCD
— Secure Signature Creation Device) genannt, unterliegt ebenfalls sehr hohen
Sicherheitsanforderungen, da dort der einmalig existierende Private Key des
asymmetrischen Schliisselpaares sowie die 6-stellige PIN oder biometrische
Merkmale, die zur Freischaltung des Private Keys dienen, nicht auslesbar
hinterlegt sind. AuBerdem ist auf dem Chip auch das jeweilige
Authentifizierungsverfahren, das sogenannte Matching hinterlegt, in der Regel
ein PIN-Prifverfahren.

Fiir die Freischaltungspriifung des Private Keys zur Signaturerstellung durch
den Unterzeichnenden - auch Authentifizierung genannt - wird fast
ausschlieBlich das PIN-Verfahren verwendet. Es sind neben Wissensverfahren
auch biometrische Verfahren erlaubt, jedoch praktisch nicht im Einsatz.

Bei der Erstellung von qualifizierten Signaturen "sollen" sichere Anwendungs-
komponenten verwendet werden. Dies betrifft u.a. die Kartenlesegerate und
die Softwarekomponenten, die flir die Hasherstellung und die Anzeige der zu
signierenden Daten zustandig sind. Ob jedoch solch sichere Komponenten
tatsachlich verwendet wurden, ist Uber die erstellte Signatur nachtraglich
nicht mehr nachpriifbar. Der Signaturersteller miisste sich vor jeder von ihm
erstellten Signatur davon (iberzeugen, ob er tatsachlich eine sichere
Anwendungskomponente benutzt.
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11.9 Graphische Darstellung der Signaturerstellung und deren Priifung

Dokument — Inhalt / Text
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* Elektronische

Signat
Hashwert ﬁ 'gnatur
v

Verschliisselung _> *% ——

Private Key ﬁ Y

Durch erneute Erstellung des Hashwertes kann zu jedem beliebigen Zeitpunkt durch
Vergleich gegen den in der elektronischen Signatur gehaltenen Hashwert die Integritat
des Dokuments / der Daten Uberpriift werden.

Dokument — Inhalt / Text
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Falls der Signaturersteller ein Zertifikat besitzt, kann anhand des Public Keys das
zugehorige Zertifikat beim ZDA und darliber der giiltige Verwendungszeitraum
der Signaturkarte (bzw. des Private Keys) sowie die birgerliche Identitat des
Signaturerstellers ermittelt werden.

Zwar wird per Gesetz angenommen, dass der Signaturersteller auch der recht-
maBige Karteninhaber ist, doch beweisen kann man dies nicht. Aus diesem Grund
wurde fur qualifizierte Signaturen der Anschein der Echtheit (seit April 2005 ZPO
§ 371a, friher ZPO § 292a) eingefiihrt, womit die Haftung flir die Verwendung
der Signaturkarte dem Karten-Eigentliimer (=Zertifikatsinhaber) auferlegt wird.

11.10 Fortgeschrittene elektronische Signatur

Eine zertifikatsbasierte fortgeschrittene Signatur kann technisch genauso wie eine
qualifizierte elektronische Signatur erstellt werden, allerdings sind die
Sicherheitsanforderungen an die technischen Signaturkomponenten sowie an die
Zertifikatserstellung geringer als an qualifizierte Signaturen.

Zur Erstellung einer fortgeschrittenen elektronischen Signatur muss
ein Unterzeichner kein Zertifikat besitzen, d.h. eine Zuordnung eines
asymmetrischen Schlisselpaares zum Unterzeichner ist nicht
erforderlich.

Zwar mussen bei fortgeschrittenen Signaturen die selben Sicherungsverfahren
mittels einmaliger kryptographischer Schlissel (asymmetrische Verfahren)
verwendet werden, doch kdnnen bei fortgeschrittenen Signaturen neben
zertifikatsbasierten Identifizierungsverfahren auch andere Identifizierungs-
verfahren eingesetzt werden. Dazu verweisen wir auf das Schreiben des BMWA
vom 19.03.2003 sowie das am 11. Januar in Kraft getretene 1. SigAndG.

Allerdings muss (wie auch bei einer qualifizierten Signatur)

1. der Unterzeichner identifizierbar sein

2. der Unterzeichner die Signatur mit Mitteln erstellen kdnnen, die seiner
alleinigen Kontrolle unterliegen,

3. die Signatur ausschlieBlich dem Unterzeichner zugeordnet werden kdénnen,

4. die Veranderung von Daten erkennbar sein,

5. die elektronische Signatur mit einem einmaligen Code oder Private Key
verschlisselt werden und

6. der Unterzeichner im Besitz einer Signaturerstellungseinheit sein

11.11 Zertifikatsfreie fortgeschrittene Signaturen mit eigenhandiger Unterschrift

Soweit der Unterzeichner nicht im Besitz eines Zertifikats ist, kann bei gleicher
Sicherheit der elektronischen Signatur die Identifizierung mit anderen Mitteln und
erst bei Bedarf, also nach Signaturerstellung erfolgen. Als Alternative zur
zertifikatsbasierten Identifizierung bietet sich die eigenhandige Unterschrift an.
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11.11.1Zertifikatsfreie Signaturerstellung mit Signaturdienst

Da einem zertifikatslosen Unterzeichner kein asymmetrisches Schliisselpaar
zugeordnet ist, kann daraus folgernd der Unterzeichner zur Erstellung der
elektronischen Signatur und asymmetrischen Verschliisselung des Hash auf ein
fremdes asymmetrisches Schliisselpaar zurilickgreifen, das ihm z.B. von einem
Signaturdienst zur Verfligung gestellt wird. Allerdings wird dem Unterzeichner
nicht der Schliissel ausgehédndigt, sondern der Signaturdienst erstellt die Signatur
far den Unterzeichner.

Der Ablauf:

Der Unterzeichner unterschreibt auf einem Unterschriftentablett oder auf der
Schreibflache eines Tablet-PCs. Dabei wird die gesamte Schreibdynamik erfasst.
Dies sind im wesentlichen X,Y-Position und Schreibdruck sowie Schreib-
geschwindigkeit und Beschleunigung. Flir die erfasste Unterschrift wird nun ein
symmetrischer Schliissel von der Signatursoftware generiert, mit dem die
Unterschrift verschlisselt wird. Danach wird die verschliisselte Unterschrift im
elektronischen Dokument abgelegt.

AnschlieBend wird der symmetrische Schlissel durch einen in der Software
mitgefiihrten Public Key verschliisselt und der verschlisselte symmetrische Key
ebenfalls im Dokument abgelegt.

Danach wird ein Hashwert unter Einbezug des Dokumenteninhalts sowie der
verschlisselten Unterschrift und des verschliisselten symmetrischen Keys gebildet
und wie bei einer qualifizierten Signatur eine elektronische Signatur erstellt, die
dann anstatt mit dem Private Key des Unterzeichners (dem ja keiner zugewiesen
wurde) z.B. mit dem Private Key eines Signaturdienstes verschliisselt wird.

Die derart erstellte elektronische Signatur kann genauso wie bei einer
qualifizierten Signatur mit dem Public Key entschliisselt werden und durch
Neuerstellung des Hashwertes kann die Integritdt des Dokuments Uberprift
werden. Gleichzeit ermoglicht dies auch die Integritatsprifung der
verschlisselten Unterschrift sowie des verschliisselten symmetrischen Schlussels.

Die beweisrelevante Identifizierung der Person wird wie bei Papierdokumenten
erst bei Bedarf durchgeflihrt. Im Streitfall vor Gericht wird vom Signaturdienst
mit dem Private Key des Signaturdienstes zuerst einmal der symmetrische
Schlissel entschliisselt, mit dem wiederum die Unterschrift entschliisselt wird.

Die dann in ihrer urspringlichen Form vorliegende Unterschrift wird dazu
genutzt, die gesamte Schreibdynamik der Unterschrift 3-dimensional darzustellen,
anhand der ein Schriftsachverstandiger durch Vergleich gegen erneut
abzugebende Unterschriftenproben die Identifizierung des Unterzeichners
durchfiihren kann.

Neben der Erfillung aller sicherheitsrelevanter Aspekte eliminieren Verfahren mit

eigenhandigen Unterschriften u.a. auch das Problem der PIN-Ausspahung und
der Lebenderkennung bei der Signaturerstellung.
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11.11.2Dezentrale asymmetrische Signaturerstellung ohne Signaturdienst

Lokale Signaturerstellung ohne Signaturdienst und ohne Signaturkarten ist
ebenfalls mdoglich. Die Verwendung von asymmetrischen Schlisseln zur
Signaturerstellung gestaltet sich jedoch sehr problematisch. So kdnnte z.B. ein
Private Key nicht an ein einer einzigen Stelle (Signaturkarte oder auf dem Server
eines Signaturdienstes) gehalten werden, sondern misste mit der Anwendungs-
komponente (der Software) jedes Mal mit ausgeliefert werden. Damit wirde die
gesetzliche Anforderung gemaB §2 Abs. 4 SigG an fortgeschrittene Signaturen
nicht erfullt.

Ein solches auf — in der Software hinterlegten — Schlisseln und lokaler
Rechnerzeit basierendes Signaturverfahren eignet sich kaum fir die Signierung
beweisrelevanter Dokumente. Solche Verfahren dienen eher fiir interne Prozesse
oder flr unkritische Bereiche.

Das Risiko eines solchen Verfahrens liegt namlich darin, dass der in der Software
enthaltene Schlissel eventuell millionenfach verteilt ist. Man stelle sich vor, der
Signaturschlissel wirde publik, alle damit verschlisselten Daten und / oder
Dokumente kdnnten ja mit dem offentlichen Prifschlissel entschlisselt, dann
geandert und anschlieBend mit dem nun bekannten Signaturschliissel wieder
verschlisselt werden.

Doch es gibt natirlich auch fiir dieses Problem eine Losung. Allerdings bitte ich

einerseits aus Mitbewerbergriinden und auch aus Sicherheitsaspekten um
Verstandnis, dass ich auf diesen Aspekt nicht eingehe.
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12 Checkliste

Diese kleine Checkliste stellt lediglich eine sehr grobe Zusammenfassung der
wichtigsten relevanten Aspekte dar und soll als Anregung verstanden werden.

12.1 Zusammenstellung relevanter Aspekte

Beabsichtigter Zweck

¢ Nice to have Effekt ?
e Beweisfahiges Dokument gewiinscht ?

Analyse des zu optimierenden Prozesses

Willenserklarung ?
Empfangsbescheinigung ?
Dokumentation / Haftungsnachweis ?
Rechnungserstellung ?

Scannen ?

Ermittlung technischer Anforderungen

Anonymes Signieren im Internet erforderlich ?

Qualifizierte Signaturen mit Zeitangabe durch zusatzlichen Zeitstempel ?
Offline / Online Signaturen bzw. Zeitstempel ?

Besitzen die Unterzeichner eventuell erforderliche Signaturkarten ?
Vorab-Identifizierung gewlinscht oder sogar erforderlich ?

Ist der Unterzeichner beim Signieren personlich identifizierbar ?

Rechtliche Aspekte

Per Gesetz oder per Verordnung explizit geforderte qualifizierte Signatur ?
Per Gesetz geforderte Schriftform ?

Per Gesetz geforderte Schriftform aber elektronische Form ausgeschlossen ?
Keine gesetzliche Schriftformerfordernis ?
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12.2 Beispiel fiir die Vorgehensweise bei der Analyse

Am Beispiel der Willenserklarung soll die Vorgehensweise bei der Analyse
verdeutlicht werden. Nattirlich kénnen auch hier wieder nur Anregungen gegeben
werden. So kdnnen z.B. Aspekte einer tieferen Ebene u.U. eine wesentlich
groBere Bedeutung haben, als dies im nachstehenden Beispiel dargestellt wird.

Willenserklarung

Anonyme Willenserkldrung, z.B. im Internet

— Wenn QES gesetzlich gefordert

Qualifizierte Signatur

— Wenn QES nicht erforderlich

Zertifikatsbasierte Signatur

Unterzeichner identifizierbar, z.B. am Schalter

— Wenn QES gesetzlich gefordert

Qualifizierte Signatur

— Wenn QES nicht erfordericih

Authentifizierung registrierter Personen

Offline:
Zertifikatsbasierte Signaturen mit PIN
als Authentifizierung bei Signaturerstellung

Online:
Zertifikatsfreie Signaturen mit Unterschrift

als Authentifizierung bei Signaturerstellung

Nicht-registrierte Personen

Online + Offline:
Zertifikatsfreie Signaturen mit Unterschrift
fiir spatere Identifizierung bei Bedarf
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13  Politische Aspekte

13.1 Warum halt man am PIN Verfahren fest

Von einer entsprechenden Interessensgruppe wird weiterhin - seit inzwischen
zwolf Jahren — die Ansicht verbreitet, dass die qualifizierte Signatur kurz vor dem
Durchbruch stehe, obwohl diese in den allermeisten Fallen (berhaupt nicht
notwendig ist. Mit diesen suggestiven Aussagen wird zumindest in Deutschland
der Blick von anderen bereits im Ausland erfolgreich eingesetzten und auch in
Deutschland vollkommen legalen Signaturverfahren abgelenkt. Der TeleTrusT
e.V. hat dies in seiner Stellungnahme von 2004 als vorauseilende
Technikregulierung bezeichnet. Setzt sich die qualifizierte elektronische Signatur
in einem Bereich nicht durch, wird diese einfach von entsprechenden Lobbyisten
forciert in die verschiedensten Gesetze zugunsten des zertifikatsbasierten
Verfahrens fest hineingeschrieben und verankert.

Die Interpretationsfreiheit, was eine elektronische Signatur sei und welche tech-
nischen Verfahren sicher seien, wird dem vom Innenministerium kontrollierten
BSI — Bundesamt flir Sicherheit in der Informationstechnik Uberlassen, das die
Meinung vertritt, die Verwendung einer PIN sei aus mathematischer Sicht das
einzige sichere Authentifizierungsverfahren. Auf die Frage, welchen Stellenwert
die Weitergabe einer PIN habe, erklarte das BSI allen Ernstes, dies spiele flir die
Sicherheitsbewertung des PIN Verfahrens keine Rolle. Eine seltsame Rolle spielt
das Deutsche Signatur- und Kartenforum (ehemals Signaturbilindnis), in dem vor
allem Banken und der Sparkassenverlag den Ton angeben. Zwar diirfen seit 2006
offiziell auch Anbieter von =zertifikatsfreien Losungen teilnehmen, sind aber
praktisch unerwiinscht, wenn es nicht zertifikatsbasierte Lésungen geht.

Den Schlissel zum Verstandnis bietet die gemaB § 371a der Zivilprozessordnung
(ZPO) auf den Signaturkarteninhaber abgeschobene Haftung. Banken haben kein
Interesse, die Haftung und — trotz eigener Prozessoptimierung - die Kosten fiir
neue verbraucherfreundliche Verfahren zu lbernehmen. Deshalb soll das PIN
Verfahren, das eine Abschiebung der Haftung auf den einzelnen
Signaturkarteninhaber ermdglicht, auch auf jeden Fall beibehalten werden.
Ausnahmen bieten inzwischen vom Sparkassenverlag unabhdngige Sparkassen
und Versicherungen.

An diesem Punkt treffen sich die Interessen der meisten GroBbanken und das
Ubertriebene Sicherheitsbedirfnis der deutschen Sicherheitsbehdrden. Beginnt
die angloamerikanische Aktivitat bei 60% Sicherheit und erreicht 80% durch
praktische Erfahrung, so beginnt die deutsche Seele erst mit der Umsetzung,
wenn theoretisch 80% erreichbar sind, nur — es fehlen dann 5 Jahre praktische
Erfahrung. Innovationsfreiheit wird in Deutschland durch weltfremde
Systemspezialisten der Behdrden zugunsten einer starken Chipkarten-Lobby
erfolgreich verhindert. Zusammenfassend lasst sich sagen, dass das Erfordernis
eines Zertifikats flir qualifizierte elektronische Signaturen eine (Ubertriebene,
uberflissige, einschrankende und wegen des PIN Verfahrens eine unsichere
Anforderung zur Identitatsermittlung darstellt. Anstatt die Einflihrung
elektronischer Signaturen zu vereinfachen, wird dies durch die zusatzlichen
Anforderungen des Bundesministeriums des Innern vielmehr behindert.
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13.2 Kontroverse Positionen

Mit wenigen Fragen mdochten wir kontroverse Aspekte bei Individualsignaturen
aufzeigen:

Nur die qualifizierte Signatur ersetzt eine unterschriebene Urkunde

Pro: Nur die qualifizierte Signatur ersetzt die eigenhdndige Unterschrift unter
einer auf Papier abgegeben Willenserklarung.

Kontra: Dies ist unwichtig. Entscheidend ist im Zivilprozess die Beweisbarkeit der
Willenserklarung. Dies kann ggf. auch mit anderen Signaturverfahren
nachgewiesen werden. Eine qualifizierte Signatur ist lediglich dann
erforderlich, wenn dies explizit aufgrund eines Gesetzes oder die
gesetzliche Schriftform aufgrund eines Gesetzes erforderlich ist

Fur ca. 95% der wirtschaftlichen Vereinbarungen besteht Formfreiheit,
eine qualifizierte Signatur wird flir die wenigsten Geschaftsprozesse
bendtigt. Warum soll also der Unterzeichner eine Signaturkarte
beantragen und bezahlen, wenn nicht er, sondern nur die Unternehmen
zu seinem finanziellen Nachteil davon einen Vorteil haben?

Nur die qualifizierte Signatur macht Sinn

Pro: In manchen Fallen wird Schriftform bendétigt. Daflir muss die qualifizierte
elektronische Signatur verwendet werden. Warum soll man unter-
schiedliche Verfahren einsetzen, wenn man mit einer qualifizierten
Signatur alle Anforderungen abdecken kann?

Kontra: Es gibt Bereiche, in denen eine zertifikatsbasierte Signatur sinnvoll ist.
Dies betrifft vor allem das Internet mit anonymer Signierung. Allerdings
haben nur recht wenige Personen eine Signaturkarte. Will man also in
anderen Bereichen, z.B. am Schalterbetrieb oder im AuBendienst auf
elektronische Prozesse umstellen, missen zur Erfassung samtlicher
Unterzeichner solche Verfahren eingesetzt werden, die auch eine
Signierung ohne vorherige Registrierung ermdglichen.

Sicherheit mit der qualifizierten Signatur

Pro: Mit der qualifizierten Signatur ist der Unterzeichner identifizierbar. Das
bringt Sicherheit fiir den Empfénger eines signierten Dokuments.

Kontra: Der Unterzeichner ist nur unter der Annahme identifizierbar, dass der
Karteninhaber selbst signiert hat. Dies kann jedoch technisch nie
bewiesen werden. Karte und PIN kdénnen weitergegeben werden.
Dagegen bieten Signaturverfahren mit eigenhéandiger Unterschrift eine
sehr hohe Identifikationsmaoglichkeit des Unterzeichners.
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14 Links und Kontakte

14.1 GDPdU

Zum Thema GDPdU verweisen wir auf den von Zoéller & Partner GmbH verfassten
und beim VOI (http://www.voi.de) erschienenen und kostenfrei ladbaren GDPdU-
Leitfaden.

14.2 Unternehmen und Verbande

CCES - Competence Center Elektronische Signaturen

Das CCES ist aus dem Arbeitskreis Elektronische Signaturen des VOI Verband
Organisations- und Informationssysteme e.V. hervorgegangen. Das CCES ist
derzeit das einzige Gremium, in dem sich DMS-Anbieter und Anbieter von
Signaturverfahren im direkten Dialog befinden. Das CCES versteht sich als
neutraler und kompetenter Informationsanbieter zu allen Bereichen der
elektronischen Signaturen.

Kontakt: http://www.voi.de

Deutsche Post Com GmbH, Geschaftsbereich Signtrust

Die Deutsche Post Com GmbH als Nachfolger der Signtrust GmbH ist
akkreditierter Zertifizierungsdiensteanbieter (ZDA). DP Com ist Herausgeber von
ISIS/MTT-konformen Zertifikaten und vermarktet und vertreibt Lésungen rundum
qualifizierter und anderer elektronischer Signaturen.

Kontakt: http://www.signtrust.de

Electric Paper GmbH

Die Electric Paper Gesellschaft fiir Softwarelésungen mbH ist Losungsanbieter fiir
Prozessorientierte Arbeitsabldaufe mit XML- und PDF-basierten Formularen im
Internet und Intranet. Unter Verwendung von Tablet PCs und mittels
elektronischer Signaturen fiir PDF Dokumente bietet Electric Paper Losungen flr
die papierlose und mobile Sachbearbeitung am POS oder im Service.

Kontakt: http://www.electricpaper.de

PROJECT CONSULT GmbH

Die unabhdngige PROJECT CONSULT Unternehmensberatung Dr. Ulrich
Kampffmeyer GmbH, Hamburg, berdt zu allen Themen von DRT Document
Related Technologies, BPM Business Process Management und ECM Enterprise
Content Management.

Kontakt: http://www.PROJECT-CONSULT.com
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TeleTrusT Deutschland e.V.

Der gemeinnitzige Verein TeleTrusT setzt sich seit seiner Griindung 1989 fir
vertrauenswiirdige Anwendungen des elektronischen Geschaftsverkehrs in
Wirtschaft und Verwaltung ein. Er hat sich mit der interdisziplinaren
Zusammenarbeit der Fachleute seiner Mitgliedsunternehmen in Arbeitsgruppen
und Projekten zum Kompetenzverbund fiir angewandte Kryptographie und
Biometrie entwickelt. Wichtige Voraussetzungen fiir herstellerunabhangige
Produkte und Services des elektronischen Geschaftsverkehrs bilden derzeit die
TeleTrusT-Angebote "European Bridge-CA" und "ISIS-MTT".

Kontakt: http://www.teletrust.de

Zoller & Partner GmbH

Die Zoller & Partner GmbH ist eine unabhangige Management- und Technologie-
beratung. Thematischer Fokus ist die strategische, organisatorische und
technische Beratung von Anwendern in den Bereichen Enterprise Content
Management, Elektronische Archivierung, COLD (Computer Output on
Laserdisk) / Output Management, ERP- und SAP-Content Management,
Elektronisches Dokumenten-Management / DMS und Collaboration. Ein weiterer
Schwerpunkt ist GDPdU.

Kontakt: http://www.zoeller.de
14.3 SiglLab — Signaturlabor

Signaturen zum Anfassen und Ausprobieren im Bonner SigLab

Das SiglLab ist ein in 2001 erdffnetes Schulungslabor, welches zur praktischen
Erprobung von elektronischen Signaturen dient und zur Sensibilisierung der
Anwender in diesem Themenfeld beitragen soll. Zahlreiche Firmen und Verbande
aus der IT-Sicherheit unterstiitzten das Siglab mit Ihren Produkten,
Informationen und Best-Practice-Beispielen. Ein standiger Ausbau der
Produktlandschaft und Berichte von Entwicklern und Anwendern tragen zur
Markttransparenz bei. Das SiglLab ist herstellerneutral und vertreibt keines der
angezeigten Produkte.

Im SigLab finden regelmaBig Workshops fur Entscheider aus Wirtschaft und
Verwaltung. Auf Anfrage sind auch Workshops vor Ort im Unternehmen maéglich.

Kontakt: http://www.siglab.de/

14.4 Signature Perfect KG

Das Unternehmen erstellt und vertreibt online und dezentrale Anwendungs-
komponenten zur Erstellung fortgeschrittener Signaturen mit eigenhandiger
Unterschrift fir Windows PCs, Notebooks und Tablet-PCs, die als Pluglns fir
Acrobat und Adobe Reader zur Optimierung von Unternehmensprozessen am
POS, bei der Warenausgabe, der Dokumentation, im Qualitdtsmanagement, im
Service und anderen Bereichen geeignet sind.

Kontakt: http://www.signature-perfect.de
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15 Autoren

Rolf Schmoldt

Schmoldt ist Komplementdar und Geschaftsflihrer der Signatur Perfect KG und
beschaftigt sich seit 1999 mit den Themen elektronische Signatur und
Authentifizierung mittels eigenhandiger Unterschriften.

Seit 2002 leitet Schmoldt das Competence Center Elektronische Signaturen des
VOI e.V. und hat zur Korrektur des Signaturgesetzes 2005 beigetragen.

Schmoldt hat Anfang der 90er als UNIX Systemprogrammierer an der Entwicklung
von elektronischen Archivierungssystemen flir GroBbanken mitgewirkt und sich
anschlieBend beim Aufbau von internationalen Vertriebsstrukturen fir
Dokumenten Management, Workflow und Systeme zur Zeichenerkennung einen
Namen gemacht.
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16 Kurz-Glossar und verwendete Abkiirzungen

AO
BDSG
BGB
BMI
BMWA
BMWI
BnetzA
BSI

CA
CCES
DMS
EGSRL
GOBS
Hash(-wert)

PKI

Private Key
Public Key
QES

SGB 1

SGB 4

SigG
SigV
SRVwV

USTG
VOI
VWG
VwWVFG
ZDA
ZPO

Abgabenordnung

Bundesdatenschutzgesetz

Birgerliches Gesetzbuch

Bundesministerium des Innern

bis 2005: Bundesministerium fir Wirtschaft und Arbeit

ab 2006: Bundesministerium flir Wirtschaft und Technologie
Bundesnetzagentur, friiher RegTP

Bundesamt fir Sicherheit in der Informationstechnik
Certificate Authorization (Trust Center, siche ZDA)
Competence Center Elektronische Signaturen (des VOI e.V.)
Dokument Management System(e)

EG-Signaturrichtlinie

Grundsatze ordnungsmaBiger DV-gestiitzter Buchflihrungssysteme

Prifsumme definierter Lange, von der nicht auf den Inhalt
geschlossen werden kann

Public Key Infrastructure

Geheimer Schlissel eines asymmetrischen Schliisselpaares
Offentlicher Schliissel eines asymmetrischen Schliisselpaares
Qualifizierte elektronische Signatur

Sozialgesetzbuch - Erstes Buch (I)
Allgemeiner Teil

Sozialgesetzbuch - Viertes Buch (IV)
Gemeinsame Vorschriften flr die Sozialversicherung

Signaturgesetz
Verordnung zum Signaturgesetz

Verwaltungsvorschrift Gber das Rechnungswesen in der
Sozialversicherung

Umsatzsteuergesetz

Verband Organisations- und Informationssysteme e.V.
Versicherungsvertragsgesetz
Verwaltungsverfahrensgesetz
Zertifizierungsdienst-Anbieter, Trust Center

Zivilprozessordnung
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17 Deutsche Gesetze, Verordnungen und Vorschriften

Dieses Kapitel soll einen Uberblick iiber die derzeit wichtigsten deutschen
Gesetze, Verordnungen und Vorschriften ermdglichen, die im Zusammenhang mit
elektronischen Signaturen stehen. Wir haben uns erlaubt, nur die relevanten
Auszlige aus den Gesetzestexten wiederzugeben.

Auch aufgrund der sich immer wieder d@ndernden Gesetzeslage kdnnen wir
natlrlich keine Haftung oder Gewahrleistung auf Vollsténdigkeit oder korrekter
Wiedergabe der Texte libernehmen.

Alle Texte wurden dem Service der Juris GmbH enthommen, der Uber die Web-
Seiten des Bundesjustizministeriums offentlich zuganglich ist. Stand der
Gesetzestexte ist der 3. Dezember 2003, soweit die Gesetzestexte nicht mit
einem neueren Datum versehen sind.

Sie kdnnen den jeweils aktuellen Link zu den Gesetzen liber folgende Web-Site
erreichen.

http://www.signature-perfect.de/links_de/links_de.html
http://bundesrecht.juris.de/aktuell.html

AO § 87a Elektronische Kommunikation

(1) Die Ubermittlung elektronischer Dokumente ist zuldssig, soweit der Empfinger hierfiir einen Zugang erdffnet. Ein
elektronisches Dokument ist zugegangen, sobald die fiir den Empfang bestimmte Einrichtung es in fiir den Empfanger
bearbeitbarer Weise aufgezeichnet hat. Ubermittelt die Finanzbehérde Daten, die dem Steuergeheimnis unterliegen, sind diese
Daten mit einem geeigneten Verfahren zu verschliisseln.

(2) Ist ein der Finanzbehdrde lbermitteltes elektronisches Dokument fiir sie zur Bearbeitung nicht geeignet, hat sie dies dem
Absender unter Angabe der fiir sie geltenden technischen Rahmenbedingungen unverziiglich mitzuteilen. Macht ein Empfanger
geltend, er kénne das von der Finanzbehorde lbermittelte elektronische Dokument nicht bearbeiten, hat sie es ihm erneut in
einem geeigneten elektronischen Format oder als Schriftstiick zu ibermitteln.

(3) Eine durch Gesetz fiir Antrage, Erklarungen oder Mitteilungen an die Finanzbehérden angeordnete Schriftform kann, soweit
nicht durch Gesetz etwas anderes bestimmt ist, durch die elektronische Form ersetzt werden. In diesem Fall ist das elektronische
Dokument mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz zu versehen. Die Signierung mit einem
Pseudonym ist nicht zuldssig.

(4) Eine durch Gesetz fiir Verwaltungsakte oder sonstige MaBnahmen der Finanzbehérden angeordnete Schriftform kann, soweit
nicht durch Gesetz etwas anderes bestimmt ist, durch die elektronische Form ersetzt werden. In diesem Fall ist das elektronische
Dokument mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz zu versehen. Fir von der Finanzbehdrde
aufzunehmende Niederschriften gilt Satz 1 nur, wenn dies durch Gesetz ausdriicklich zugelassen ist.

(5) Ist ein elektronisches Dokument Gegenstand eines Beweises, wird der Beweis durch Vorlegung oder Ubermittlung der Datei
angetreten; befindet diese sich nicht im Besitz des Steuerpflichtigen oder der Finanzbehdrde, gilt § 97 Abs. 1 und 3
entsprechend. Der Anschein der Echtheit eines mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz
Ubermittelten Dokuments, der sich auf Grund der Priifung nach dem Signaturgesetz ergibt, kann nur durch Tatsachen
erschiittert werden, die ernstliche Zweifel daran begriinden, dass das Dokument mit dem Willen des Signaturschliissel-Inhabers
Ubermittelt worden ist.

(6) Bis zum 31. Dezember 2005 kann abweichend von Absatz 3 Satz 2 die qualifizierte elektronische Signatur mit
Einschrankungen nach MaBgabe einer Rechtsverordnung nach § 150 Abs. 6 eingesetzt werden. In der Rechtsverordnung kann
auch bestimmt werden, dass bis zum 31. Dezember 2005 bei elektronisch lbermittelten Verwaltungsakten abweichend von
Absatz 4 Satz 2 die qualifizierte elektronische Signatur mit in der Rechtsverordnung zu regelnden Einschrankungen eingesetzt
werden kann.
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BDSG § 4a Einwilligung
(Stand Oktober 2006)

(1) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht. Er ist auf den vorgesehenen
Zweck der Erhebung, Verarbeitung oder Nutzung sowie, soweit nach den Umstdnden des Einzelfalles erforderlich oder auf
Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schriftform, soweit nicht
wegen besonderer Umstande eine andere Form angemessen ist. Soll die Einwilligung zusammen mit anderen Erklarungen
schriftlich erteilt werden, ist sie besonders hervorzuheben.

(2) Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand im Sinne von Absatz 1 Satz 3 auch dann vor,
wenn durch die Schriftform der bestimmte Forschungszweck erheblich beeintrachtigt wiirde. In diesem Fall sind der Hinweis
nach Absatz 1 Satz 2 und die Griinde, aus denen sich die erhebliche Beeintrachtigung des bestimmten Forschungszwecks ergibt,
schriftlich festzuhalten

(3) Soweit besondere Arten personenbezogener Daten (§ 3 Abs. 9) erhoben, verarbeitet oder genutzt werden, muss sich die
Einwilligung dartber hinaus ausdriicklich auf diese Daten beziehen.

BGB § 125 Nichtigkeit wegen Formmangels
(Stand Mai 2005)

Ein Rechtsgeschaft, welches der durch Gesetz vorgeschriebenen Form ermangelt, ist nichtig. Der Mangel der durch
Rechtsgeschaft bestimmten Form hat im Zweifel gleichfalls Nichtigkeit zur Folge.

BGB § 126 Schriftform
(Stand Mai 2005)

(1) Ist durch Gesetz schriftliche Form vorgeschrieben, so muss die Urkunde von dem Aussteller eigenhandig durch
Namensunterschrift oder mittels notariell beglaubigten Handzeichens unterzeichnet werden.

(2) Bei einem Vertrag muss die Unterzeichnung der Parteien auf derselben Urkunde erfolgen. Werden lber den Vertrag mehrere
gleichlautende Urkunden aufgenommen, so geniligt es, wenn jede Partei die fir die andere Partei bestimmte Urkunde
unterzeichnet.

(3) Die schriftliche Form kann durch die elektronische Form ersetzt werden, wenn sich nicht aus dem Gesetz ein anderes ergibt.

(4) Die schriftliche Form wird durch die notarielle Beurkundung ersetzt.

BGB § 126a Elektronische Form
(Stand Mai 2005)

(1) Soll die gesetzlich vorgeschriebene schriftliche Form durch die elektronische Form ersetzt werden, so muss der Aussteller der
Erklarung dieser seinen Namen hinzufiigen und das elektronische Dokument mit einer qualifizierten elektronischen Signatur nach
dem Signaturgesetz versehen.

(2) Bei einem Vertrag miissen die Parteien jeweils ein gleichlautendes Dokument in der in Absatz 1 bezeichneten Weise
elektronisch signieren.
BGB § 126b Textform

(Stand Mai 2005)
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Ist durch Gesetz Textform vorgeschrieben, so muss die Erkldrung in einer Urkunde oder auf andere zur dauerhaften Wiedergabe
in Schriftzeichen geeignete Weise abgegeben, die Person des Erklarenden genannt und der Abschluss der Erklarung durch
Nachbildung der Namensunterschrift oder anders erkennbar gemacht werden.

BGB § 127 Vereinbarte Form
(Stand Mai 2005)

(1) Die Vorschriften des § 126, des § 126a oder des § 126b gelten im Zweifel auch fiir die durch Rechtsgeschaft bestimmte
Form.

(2) Zur Wahrung der durch Rechtsgeschaft bestimmten schriftlichen Form genlgt, soweit nicht ein anderer Wille anzunehmen
ist, die telekommunikative Ubermittlung und bei einem Vertrag der Briefwechsel. Wird eine solche Form gewahlt, so kann
nachtraglich eine dem § 126 entsprechende Beurkundung verlangt werden.

(3) Zur Wahrung der durch Rechtsgeschaft bestimmten elektronischen Form geniigt, soweit nicht ein anderer Wille anzunehmen
ist, auch eine andere als die in § 126a bestimmte elektronische Signatur und bei einem Vertrag der Austausch von Angebots-
und Annahmeerkldrung, die jeweils mit einer elektronischen Signatur versehen sind. Wird eine solche Form gewahlt, so kann
nachtraglich eine dem § 126a entsprechende elektronische Signierung oder, wenn diese einer der Parteien nicht mdoglich ist, eine
dem § 126 entsprechende Beurkundung verlangt werden.

BGB § 355 Widerrufsrecht bei Verbrauchervertragen

(1) Wird einem Verbraucher durch Gesetz ein Widerrufsrecht nach dieser Vorschrift eingerdaumt, so ist er an seine auf den
Abschluss des Vertrags gerichtete Willenserklarung nicht mehr gebunden, wenn er sie fristgerecht widerrufen hat. Der Widerruf
muss keine Begriindung enthalten und ist in Textform oder durch Riicksendung der Sache innerhalb von zwei Wochen
gegeniiber dem Unternehmer zu erklaren; zur Fristwahrung genugt die rechtzeitige Absendung.

(2) Die Frist beginnt mit dem Zeitpunkt, zu dem dem Verbraucher eine deutlich gestaltete Belehrung liber sein Widerrufsrecht,
die ihm entsprechend den Erfordernissen des eingesetzten Kommunikationsmittels seine Rechte deutlich macht, in Textform
mitgeteilt worden ist, die auch Namen und Anschrift desjenigen, gegeniiber dem der Widerruf zu erklaren ist, und einen Hinweis
auf den Fristbeginn und die Regelung des Absatzes 1 Satz 2 enthalt. Wird die Belehrung nach Vertragsschluss mitgeteilt, betragt
die Frist abweichend von Absatz 1 Satz 2 einen Monat. Ist der Vertrag schriftlich abzuschlieBen, so beginnt die Frist nicht zu
laufen, bevor dem Verbraucher auch eine Vertragsurkunde, der schriftliche Antrag des Verbrauchers oder eine Abschrift der
Vertragsurkunde oder des Antrags zur Verfligung gestellt werden. Ist der Fristbeginn streitig, so trifft die Beweislast den
Unternehmer.

(3) Das Widerrufsrecht erlischt spatestens sechs Monate nach Vertragsschluss. Bei der Lieferung von Waren beginnt die Frist
nicht vor dem Tag ihres Eingangs beim Empfanger. Abweichend von Satz 1 erlischt das Widerrufsrecht nicht, wenn der
Verbraucher nicht ordnungsgeman tiber sein Widerrufsrecht belehrt worden ist.

BGB § 484 Schriftform bei Teilzeit-Wohnrechtevertrdgen

(1) Der Teilzeit-Wohnrechtevertrag bedarf der schriftlichen Form, soweit nicht in anderen Vorschriften eine strengere Form
vorgeschrieben ist. Der Abschluss des Vertrags in elektronischer Form ist ausgeschlossen. Die in dem in § 482 bezeichneten,
dem Verbraucher ausgehandigten Prospekt enthaltenen Angaben werden Inhalt des Vertrags, soweit die Parteien nicht
ausdriicklich und unter Hinweis auf die Abweichung vom Prospekt eine abweichende Vereinbarung treffen. Solche Anderungen
mussen dem Verbraucher vor Abschluss des Vertrags mitgeteilt werden. Unbeschadet der Geltung der Prospektangaben nach
Satz 3 muss die Vertragsurkunde die in der in § 482 Abs. 2 bezeichneten Rechtsverordnung bestimmten Angaben enthalten.

(2) Der Unternehmer hat dem Verbraucher eine Vertragsurkunde oder Abschrift der Vertragsurkunde auszuhandigen. Er hat ihm
ferner, wenn die Vertragssprache und die Sprache des Staates, in dem das Wohngebdude belegen ist, verschieden sind, eine
beglaubigte Ubersetzung des Vertrags in der oder einer zu den Amtssprachen der Europdischen Union oder des
Ubereinkommens {iber den Europaischen Wirtschaftsraum zahlenden Sprache des Staates auszuhdndigen, in dem das
Wohngebaude belegen ist. Die Pflicht zur Aushandigung einer beglaubigten Ubersetzung entfillt, wenn sich das Nutzungsrecht
auf einen Bestand von Wohngebaduden bezieht, die in verschiedenen Staaten belegen sind.
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BGB § 492 Schriftform, Vertragsinhalt

(1) Verbraucherdarlehensvertrage sind, soweit nicht eine strengere Form vorgeschrieben ist, schriftlich abzuschlieBen. Der
Abschluss des Vertrags in elektronischer Form ist ausgeschlossen. Der Schriftform ist geniligt, wenn Antrag und Annahme durch
die Vertragsparteien jeweils getrennt schriftlich erklart werden. Die Erklarung des Darlehensgebers bedarf keiner
Unterzeichnung, wenn sie mit Hilfe einer automatischen Einrichtung erstellt wird. Die vom Darlehensnehmer zu unterzeichnende
Vertragserklarung muss angeben:

—-

den Nettodarlehensbetrag, gegebenenfalls die Héchstgrenze des Darlehens,

2. den Gesamtbetrag aller vom Darlehensnehmer zur Tilgung des Darlehens sowie zur Zahlung der Zinsen und sonstigen
Kosten zu entrichtenden Teilzahlungen, wenn der Gesamtbetrag bei Abschluss des Verbraucherdarlehensvertrags fiir die
gesamte Laufzeit der Hohe nach feststeht, bei Darlehen mit verdnderlichen Bedingungen, die in Teilzahlungen getilgt
werden, einen Gesamtbetrag auf der Grundlage der bei Abschluss des Vertrags maBgeblichen Darlehensbedingungen,

3. die Art und Weise der Riickzahlung des Darlehens oder, wenn eine Vereinbarung hierliber nicht vorgesehen ist, die
Regelung der Vertragsbeendigung,

4. den Zinssatz und alle sonstigen Kosten des Darlehens, die, soweit ihre Hohe bekannt ist, im Einzelnen zu bezeichnen, im
Ubrigen dem Grunde nach anzugeben sind, einschlieBlich etwaiger vom Darlehensnehmer zu tragender Vermittlungskosten,

5. den effektiven Jahreszins oder, wenn eine  Anderung des Zinssatzes oder anderer preisbestimmender Faktoren
vorbehalten ist, den anfanglichen effektiven Jahreszins; zusammen mit dem anfénglichen effektiven Jahreszins ist auch
anzugeben, unter welchen Voraussetzungen preisbestimmende Faktoren geandert werden kénnen und auf welchen
Zeitraum Belastungen, die sich aus einer nicht vollstandigen Auszahlung oder aus einem Zuschlag zu dem Darlehen
ergeben, bei der Berechnung des effektiven Jahreszinses verrechnet werden,

6. die Kosten einer Restschuld- oder sonstigen Versicherung, die im Zusammenhang mit dem Verbraucherdarlehensvertrag
abgeschlossen wird,

7.  zu bestellende Sicherheiten.

(1a) Abweichend von Absatz 1 Satz 5 Nr. 2 ist kein Gesamtbetrag anzugeben bei Darlehen, bei denen die Inanspruchnahme bis
zu einer Hochstgrenze freigestellt ist, sowie bei Immobiliardarlehensvertragen. Immobiliardarlehensvertrége sind
Verbraucherdarlehensvertrage, bei denen die Zurverfiigungstellung des Darlehens von der Sicherung durch ein Grundpfandrecht
abhangig gemacht wird und zu Bedingungen erfolgt, die fiir grundpfandrechtlich abgesicherte Darlehensvertrdge und deren
Zwischenfinanzierung Ublich sind; der Sicherung durch ein Grundpfandrecht steht es gleich, wenn von einer Sicherung gemaB §
7 Abs. 3 bis 5 des Gesetzes (iber Bausparkassen abgesehen wird.

(2) Effektiver Jahreszins ist die in einem Prozentsatz des Nettodarlehensbetrags anzugebende Gesamtbelastung pro Jahr. Die
Berechnung des effektiven und des anfanglichen effektiven Jahreszinses richtet sich nach § 6 der Verordnung zur Regelung der
Preisangaben.

(3) Der Darlehensgeber hat dem Darlehensnehmer eine Abschrift der Vertragserklarungen zur Verfiigung zu stellen.

(4) Die Absatze 1 und 2 gelten auch fir die Vollmacht, die ein Darlehensnehmer zum Abschluss eines
Verbraucherdarlehensvertrags erteilt. Satz 1 gilt nicht fiir die Prozessvollmacht und eine Vollmacht, die notariell beurkundet ist.

SGB 1 § 36a Elektronische Kommunikation
(1) Die Ubermittlung elektronischer Dokumente ist zulassig, soweit der Empfanger hierfiir einen Zugang erdffnet.

(2) Eine durch Rechtsvorschrift angeordnete Schriftform kann, soweit nicht durch Rechtsvorschrift etwas anderes bestimmt ist,
durch die elektronische Form ersetzt werden. In diesem Fall ist das elektronische Dokument mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz zu versehen. Die Signierung mit einem Pseudonym, das die Identifizierung der
Person des Signaturschliisselinhabers nicht ermdglicht, ist nicht zulassig.

(3) Ist ein der Behorde Ubermitteltes elektronisches Dokument fiir sie zur Bearbeitung nicht geeignet, teilt sie dies dem
Absender unter Angabe der fiir sie geltenden technischen Rahmenbedingungen unverziiglich mit. Macht ein Empfanger geltend,
er kénne das von der Behdrde Ubermittelte elektronische Dokument nicht bearbeiten, ibermittelt sie es ihm erneut in einem
geeigneten elektronischen Format oder als Schriftstiick.

(4) Die Trager der Sozialversicherung einschlieBlich der Bundesanstalt fiir Arbeit, ihre Verbande und Arbeitsgemeinschaften
verwenden unter Beachtung der Grundsdtze der Wirtschaftlichkeit und Sparsamkeit im jeweiligen Sozialleistungsbereich
Zertifizierungsdienste nach dem Signaturgesetz, die eine gemeinsame und bundeseinheitliche Kommunikation und Ubermittlung
der Daten und die Uberpriifbarkeit der qualifizierten elektronischen Signatur auf Dauer sicherstellen. Diese Trager sollen iiber
ihren jeweiligen Bereich hinaus Zertifizierungsdienste im Sinne des Satzes 1 verwenden. Die Satze 1 und 2 gelten entsprechend
fiir die Leistungserbringer nach dem Fiinften und dem Elften Buch und die von ihnen gebildeten Organisationen.
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SGB 4 § 110d Beweiswirkung

Ist eine Unterlage nach § 110a Abs. 2 auf anderen dauerhaften maschinell verwertbaren Datentrdgern als Bildtragern
aufbewahrt und

1. die Wiedergabe mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz dessen versehen, der die
Wiedergabe auf dem dauerhaften Datentrager hergestellt hat, oder

2. bei urschriftlicher Aufzeichnung des Textes nur in gespeicherter Form diese mit einer qualifizierten elektronischen Signatur
nach dem Signaturgesetz dessen versehen ist, der den Text elektronisch signiert hat,

und ist die qualifizierte elektronische Signatur dauerhaft (iberpriifbar, konnen der 6ffentlich-rechtlichen Verwaltungstatigkeit die
Daten auf diesem dauerhaften Datentrager zugrunde gelegt werden, soweit nach den Umstdnden des Einzelfalles kein Anlass ist,
ihre sachliche Richtigkeit zu beanstanden.
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SigG § 1 Zweck und Anwendungsbereich

(Stand Mai 2005)

(1) Zweck des Gesetzes ist es, Rahmenbedingungen fiir elektronische Signaturen zu schaffen.

(2) Soweit nicht bestimmte elektronische Signaturen durch Rechtsvorschrift vorgeschrieben sind, ist ihre Verwendung
freigestellt.

(3) Rechtsvorschriften konnen fiir die o6ffentlich-rechtliche Verwaltungstatigkeit bestimmen, dass der Einsatz qualifizierter
elektronischer Signaturen zusatzlichen Anforderungen unterworfen wird. Diese Anforderungen missen objektiv, verhaltnismaBig
und nichtdiskriminierend sein und durfen sich nur auf die spezifischen Merkmale der betreffenden Anwendung beziehen.

SigG § 2 Begriffshestimmungen

(Stand Mai 2005)

Im Sinne dieses Gesetzes sind

10.

11.

12.

13.

14.

15.

"elektronische Signaturen" Daten in elektronischer Form, die anderen elektronischen Daten beigefiigt oder logisch mit ihnen

verkniipft sind und die zur Authentifizierung dienen,

"fortgeschrittene elektronische Signaturen" elektronische Signaturen nach Nummer 1, die

a) ausschlieBlich dem Signaturschliissel-Inhaber zugeordnet sind,

b) die Identifizierung des Signaturschliissel-Inhabers ermdglichen,

c) mit Mitteln erzeugt werden, die der Signaturschlussel-Inhaber unter seiner alleinigen Kontrolle halten kann, und

d) mit den Daten, auf die sie sich beziehen, so verkniipft sind, dass eine nachtragliche Veranderung der Daten erkannt
werden kann,

"qualifizierte elektronische Signaturen" elektronische Signaturen nach Nummer 2, die

a) auf einem zum Zeitpunkt ihrer Erzeugung giiltigen qualifizierten Zertifikat beruhen und

b) mit einer sicheren Signaturerstellungseinheit erzeugt werden,

"Signaturschlissel" einmalige elektronische Daten wie private kryptographische Schliissel, die zur Erstellung einer

elektronischen Signatur verwendet werden,

"Signaturpriifschliissel" elektronische Daten wie o&ffentliche kryptographische Schliissel, die zur Uberpriifung einer

elektronischen Signatur verwendet werden,

"Zertifikate" elektronische Bescheinigungen, mit denen Signaturprifschlissel einer Person zugeordnet werden und die

Identitat dieser Person bestatigt wird,

"qualifizierte Zertifikate" elektronische Bescheinigungen nach Nummer 6 fiir natiirliche Personen, die die Voraussetzungen

des § 7 erfiillen und von Zertifizierungsdiensteanbietern ausgestellt werden, die mindestens die Anforderungen nach den §§

4 bis 14 oder § 23 dieses Gesetzes und der sich darauf beziehenden Vorschriften der Rechtsverordnung nach § 24 erfiillen,

"Zertifizierungsdiensteanbieter" natirliche oder juristische Personen, die qualifizierte Zertifikate oder qualifizierte

Zeitstempel ausstellen,

"Signaturschliissel-Inhaber" natiirliche Personen, die Signaturschliissel besitzen; bei qualifizierten elektronischen Signaturen

missen ihnen die zugehdrigen Signaturpriifschliissel durch qualifizierte Zertifikate zugeordnet sein,

"sichere Signaturerstellungseinheiten" Software- oder Hardwareeinheiten zur Speicherung und Anwendung des jeweiligen

Signaturschlissels, die mindestens die Anforderungen nach § 17 oder § 23 dieses Gesetzes und der sich darauf

beziehenden Vorschriften der Rechtsverordnung nach § 24 erfiillen und die fiir qualifizierte elektronische Signaturen

bestimmt sind,

"Signaturanwendungskomponenten" Software- und Hardwareprodukte, die dazu bestimmt sind,

a) Daten dem Prozess der Erzeugung oder Priifung qualifizierter elektronischer Signaturen zuzufiihren oder

b) qualifizierte elektronische Signaturen zu priifen oder qualifizierte Zertifikate nachzupriifen und die Ergebnisse
anzuzeigen,

"technische Komponenten fiir Zertifizierungsdienste" Software- oder Hardwareprodukte, die dazu bestimmt sind,

a) Signaturschliissel zu erzeugen und in eine sichere Signaturerstellungseinheit zu tibertragen,

b) qualifizierte Zertifikate 6ffentlich nachpriifbar und gegebenenfalls abrufbar zu halten oder

c) qualifizierte Zeitstempel zu erzeugen,

"Produkte fiir qualifizierte elektronische Signaturen" sichere Signaturerstellungseinheiten, Signaturanwendungs-

komponenten und technische Komponenten fiir Zertifizierungsdienste,

"qualifizierte Zeitstempel" elektronische Bescheinigungen eines Zertifizierungsdiensteanbieters, der mindestens die

Anforderungen nach den §§ 4 bis 14 sowie § 17 oder § 23 dieses Gesetzes und der sich darauf beziehenden Vorschriften

der Rechtsverordnung nach § 24 erfiillt, dariiber, dass ihm bestimmte elektronische Daten zu einem bestimmten Zeitpunkt

vorgelegen haben,

"freiwillige Akkreditierung" Verfahren zur Erteilung einer Erlaubnis fiir den Betrieb eines Zertifizierungsdienstes, mit der

besondere Rechte und Pflichten verbunden sind.
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SigV § 15 Anforderungen an Produkte fiir qualifizierte elektronische Signaturen
(Stand Mai 2005)

(1) Sichere Signaturerstellungseinheiten nach § 17 Abs. 1 Satz 1 des Signaturgesetzes mussen gewahrleisten, dass der
Signaturschlissel erst nach Identifikation des Inhabers durch Besitz und Wissen oder durch Besitz und ein oder mehrere
biometrische Merkmale angewendet werden kann. Der Signaturschlissel darf nicht preisgegeben werden. Bei Nutzung
biometrischer Merkmale muss hinreichend sichergestellt sein, dass eine unbefugte Nutzung des Signaturschliissels
ausgeschlossen ist und eine dem wissensbasierten Verfahren gleichwertige Sicherheit gegeben sein. Die zur Erzeugung und
Ubertragung von Signaturschliisseln erforderlichen technischen Komponenten nach § 17 Abs. 1 Satz 2 oder Abs. 3 Nr. 1 des
Signaturgesetzes miissen gewahrleisten, dass aus einem Signaturpriifschliissel oder einer Signatur nicht der Signaturschliissel
errechnet werden kann und die Signaturschliissel nicht dupliziert werden kdnnen.

(2) Signaturanwendungskomponenten nach § 17 Abs. 2 des Signaturgesetzes missen gewahrleisten, dass
1. bei der Erzeugung einer qualifizierten elektronischen Signatur

a) die Identifikationsdaten nicht preisgegeben und diese nur auf der jeweiligen sicheren Signaturerstellungseinheit
gespeichert werden,

b) eine Signatur nur durch die berechtigt signierende Person erfolgt,

c) die Erzeugung einer Signatur vorher eindeutig angezeigt wird und

2. bei der Priifung einer qualifizierten elektronischen Signatur

a) die Korrektheit der Signatur zuverldssig geprift und zutreffend angezeigt wird und
b) eindeutig erkennbar wird, ob die nachgepriiften qualifizierten Zertifikate im jeweiligen Zertifikat-Verzeichnis zum
angegebenen Zeitpunkt vorhanden und nicht gesperrt waren.

(3) Technische Komponenten nach § 17 Abs. 3 des Signaturgesetzes miissen gewahrleisten, dass die Sperrung eines
qualifizierten Zertifikates nicht unbemerkt riickgéngig gemacht werden kann und die Auskiinfte auf ihre Echtheit Gberpriift
werden konnen. Die Auskiinfte nach Satz 1 miissen beinhalten, ob die nachgepriiften qualifizierten Zertifikate im Verzeichnis der
qualifizierten Zertifikate zum angegebenen Zeitpunkt vorhanden und ob sie nicht gesperrt waren. Nur nachpriifbar gehaltene
qualifizierte Zertifikate dirfen nicht offentlich abrufbar sein. Im Falle des § 17 Abs. 3 Nr. 3 des Signaturgesetzes muss
gewahrleistet sein, dass die zum Zeitpunkt der Erzeugung des qualifizierten Zeitstempels gltige gesetzliche Zeit unverfalscht in
diesen aufgenommen wird.

(4) Sicherheitstechnische Veranderungen an technischen Komponenten nach den Absdtzen 1 bis 3 missen fiir den Nutzer
erkennbar werden.

(5) Eine Herstellererklarung nach § 17 Abs. 4 des Signaturgesetzes muss

1. den Aussteller und das Produkt genau bezeichnen und
2. genaue Angaben darliber enthalten, welche Anforderungen des Signaturgesetzes und dieser Verordnung im Einzelnen
erfiillt sind.

Bei der Prifung und Bestatigung der Sicherheit von Produkten nach § 17 Abs. 1 und 3 Nr. 1 des Signaturgesetzes sind die
Vorgaben des Abschnitts II der Anlage 1 zu dieser Verordnung zu beachten.

(6) Soweit im Rahmen des Verfahrens nach Artikel 3 Abs. 5 und Artikel 9 der Richtlinie 1999/93/EG in der jeweils geltenden
Fassung Referenznummern fiir allgemein anerkannte Normen fiir Produkte fiir qualifizierte elektronische Signaturen festgelegt
und im Amtsblatt der Europdischen Gemeinschaften verdffentlicht werden, haben diese abweichend von den Absdtzen 1 bis 5
Geltung, mit Ausnahme der Produkte nach § 15 Abs. 7 des Signaturgesetzes. Die zustandige Behodrde verdffentlicht im
Bundesanzeiger die aktuell giiltigen Anforderungen auf Grund der Festlegungen nach Satz 1.
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SRVwV § 36- Allgemeine Verwaltungsvorschrift iiber das Rechnungswesen
vom 15. Juli 1999 (BAnz. Nr. 145 a vom 06.08.1999)

Vierter Abschnitt: Buchfiihrung
§ 36 Aufbewahrung

(1) Schriftliche Unterlagen diirfen vor Ablauf der betreffenden Aufbewahrungsfrist vernichtet werden, wenn

1. sie auf einen maschinell verwertbaren Datentrdger so ubertragen sind, dass sie in bildlicher Form wiedergegeben
werden kénnen,

2. die bildliche Wiedergabe mit den zu vernichtenden Unterlagen Ubereinstimmt und sie die darin enthaltenen Daten
erkennbar macht,

3. durch digitale Signatur dessen, der die bildliche Wiedergabe erzeugt hat, die Ubereinstimmung der bildlichen

Wiedergabe mit der Unterlage bestatigt und dadurch die unbemerkte Verdanderung der Unterlage ausgeschlossen ist,

die Daten wahrend der Dauer der Aufbewahrungsfrist verfiigbar sind,

die bildliche Darstellung jederzeit innerhalb angemessener Frist wieder hergestellt werden kann und

fur die Aufzeichnung, die Aufbewahrung der Datentrager und die bildliche Wiedergabe ein bestimmtes Verfahren

vorgegeben ist und dieses Verfahren der Dienstanweisung nach § 40 entspricht.

ok

(2) Fur die Aufbewahrung von Unterlagen, die auf einem maschinell verwertbaren Datentrager erstellt wurden, gilt Absatz 1
entsprechend mit der MaBgabe, dass die bildliche Ubereinstimmung nicht sichergestellt sein muss. Es muss jedoch sichergestellt
sein, dass die schriftlichen Unterlagen jederzeit in ihrer urspriinglichen Fassung inhaltlich unverandert erzeugt werden kénnen.

(3) Eine Vernichtung von Unterlagen nach Absatz 1 sowie der Verzicht auf die Ausfertigung einer schriftlichen Unterlage nach
Absatz 2 sind unzuldssig, wenn die Unterlagen fiir andere als Buchfiilhrungszwecke in Papierform aufzubewahren sind.
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UStG § 14 Ausstellung von Rechnungen
(Stand Mai 2005)

(1) Rechnung ist jedes Dokument, mit dem Uiber eine Lieferung oder sonstige Leistung abgerechnet wird, gleichgliltig, wie dieses
Dokument im Geschaftsverkehr bezeichnet wird. Rechnungen sind auf Papier oder vorbehaltlich der Zustimmung des
Empfangers auf elektronischem Weg zu tbermitteln.

(2) Fuhrt der Unternehmer eine Lieferung oder eine sonstige Leistung nach § 1 Abs. 1 Nr. 1 aus, gilt Folgendes:

1. fiihrt der Unternehmer eine steuerpflichtige Werklieferung (§ 3 Abs. 4 Satz 1) oder sonstige Leistung im Zusammenhang
mit einem Grundstiick aus, ist er verpflichtet, innerhalb von sechs Monaten nach Ausfiihrung der Leistung eine Rechnung
auszustellen;

2. fihrt der Unternehmer eine andere als die in Nummer 1 genannte Leistung aus, ist er berechtigt, eine Rechnung
auszustellen. Soweit er einen Umsatz an einen anderen Unternehmer fiir dessen Unternehmen oder an eine juristische
Person ausfiihrt, ist er verpflichtet, innerhalb von sechs Monaten nach Ausfilhrung der Leistung eine Rechnung
auszustellen.

Unbeschadet der Verpflichtungen nach Satz 1 Nr. 1 und 2 Satz 2 kann eine Rechnung von einem in Satz 1 Nr. 2 bezeichneten
Leistungsempfanger fiir eine Lieferung oder sonstige Leistung des Unternehmers ausgestellt werden, sofern dies vorher
vereinbart wurde (Gutschrift). Die Gutschrift verliert die Wirkung einer Rechnung, sobald der Empfanger der Gutschrift dem ihm
Ubermittelten Dokument widerspricht. Eine Rechnung kann im Namen und fiir Rechnung des Unternehmers oder eines in Satz 1
Nr. 2 bezeichneten Leistungsempfangers von einem Dritten ausgestellt werden.

(3) Bei einer auf elektronischem Weg Ubermittelten Rechnung missen die Echtheit der Herkunft und die Unversehrtheit des
Inhalts gewahrleistet sein durch

1. eine qualifizierte elektronische Signatur oder eine qualifizierte elektronische Signatur mit Anbieter-Akkreditierung nach dem
Signaturgesetz vom 16. Mai 2001 (BGBI. I S. 876), das durch Artikel 2 des Gesetzes vom 16. Mai 2001 (BGBI. I S. 876)
geandert worden ist, in der jeweils geltenden Fassung, oder

2. elektronischen Datenaustausch (EDI) nach Artikel 2 der Empfehlung 94/820/EG der Kommission vom 19. Oktober 1994
liber die rechtlichen Aspekte des elektronischen Datenaustausches (ABI. EG Nr. L 338 S. 98), wenn in der Vereinbarung
Uiber diesen Datenaustausch der Einsatz von Verfahren vorgesehen ist, die die Echtheit der Herkunft und die Unversehrtheit
der Daten gewahrleisten, und zusatzlich eine zusammenfassende Rechnung auf Papier oder unter den Voraussetzungen der
Nummer 1 auf elektronischem Weg libermittelt wird.

(4) Eine Rechnung muss folgende Angaben enthalten:

[y

den vollsténdigen Namen und die vollstédndige Anschrift des leistenden Unternehmers und des Leistungsempfangers,

2. die dem leistenden Unternehmer vom Finanzamt erteilte Steuernummer oder die ihm vom Bundesamt fiir Finanzen erteilte
Umsatzsteuer-Identifikationsnummer,

3. das Ausstellungsdatum,

4, eine fortlaufende Nummer mit einer oder mehreren Zahlenreihen, die zur Identifizierung der Rechnung vom
Rechnungsaussteller einmalig vergeben wird (Rechnungsnummer),

5. die Menge und die Art (handelsibliche Bezeichnung) der gelieferten Gegenstande oder den Umfang und die Art der
sonstigen Leistung,

6. den Zeitpunkt der Lieferung oder sonstigen Leistung oder der Vereinnahmung des Entgelts oder eines Teils des Entgelts in
den Fallen des Absatzes 5 Satz 1, sofern dieser Zeitpunkt feststeht und nicht mit dem Ausstellungsdatum der Rechnung
identisch ist,

7. das nach Steuersdtzen und einzelnen Steuerbefreiungen aufgeschliisselte Entgelt fiir die Lieferung oder sonstige Leistung
(8§ 10) sowie jede im Voraus vereinbarte Minderung des Entgelts, sofern sie nicht bereits im Entgelt beriicksichtigt ist,

8. den anzuwendenden Steuersatz sowie den auf das Entgelt entfallenden Steuerbetrag oder im Fall einer Steuerbefreiung
einen Hinweis darauf, dass fiir die Lieferung oder sonstige Leistung eine Steuerbefreiung gilt und

9. inden Fallen des § 14b Abs. 1 Satz 5 einen Hinweis auf die Aufbewahrungspflicht des Leistungsempfangers.

In den Fallen des § 10 Abs. 5 sind die Nummern 7 und 8 mit der MaBgabe anzuwenden, dass die Bemessungsgrundlage fiir die
Leistung (§ 10 Abs. 4) und der darauf entfallende Steuerbetrag anzugeben sind. Unternehmer, die § 24 Abs. 1 bis 3 anwenden,
sind jedoch auch in diesen Fallen nur zur Angabe des Entgelts und des darauf entfallenden Steuerbetrags berechtigt.

(5) Vereinnahmt der Unternehmer das Entgelt oder einen Teil des Entgelts fiir eine noch nicht ausgefiihrte Lieferung oder
sonstige Leistung, gelten die Absdtze 1 bis 4 sinngemaB. Wird eine Endrechnung erteilt, sind in ihr die vor Ausfiihrung der
Lieferung oder sonstigen Leistung vereinnahmten Teilentgelte und die auf sie entfallenden Steuerbetrége abzusetzen, wenn tber
die Teilentgelte Rechnungen im Sinne der Absdtze 1 bis 4 ausgestellt worden sind.
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(6) Das Bundesministerium der Finanzen kann mit Zustimmung des Bundesrates zur Vereinfachung des Besteuerungsverfahrens
durch Rechtsverordnung bestimmen, in welchen Fallen und unter welchen Voraussetzungen

Dokumente als Rechnungen anerkannt werden kénnen,

die nach Absatz 4 erforderlichen Angaben in mehreren Dokumenten enthalten sein kdnnen,

Rechnungen bestimmte Angaben nach Absatz 4 nicht enthalten miissen,

eine Verpflichtung des Unternehmers zur Ausstellung von Rechnungen mit gesondertem Steuerausweis (Absatz 4) entfallt
oder

5. Rechnungen berichtigt werden kdnnen.

AN

VVG § 3

(1) Der Versicherer ist verpflichtet, eine von ihm unterzeichnete Urkunde {iber den Versicherungsvertrag (Versicherungsschein)
dem Versicherungsnehmer auszuhdndigen. Eine Nachbildung der eigenhandigen Unterschrift gentigt.

(2) Ist ein Versicherungsschein abhanden gekommen oder vernichtet, so kann der Versicherungsnehmer von dem Versicherer
die Ausstellung einer Ersatzurkunde verlangen. Unterliegt der Versicherungsschein der Kraftloserklarung, so ist der Versicherer
erst nach der Kraftloserklarung zur Ausstellung verpflichtet.

(3) Der Versicherungsnehmer kann jederzeit Abschriften der Erklarungen fordern, die er mit Bezug auf den Vertrag abgegeben
hat. Der Versicherer hat ihn bei der Aushandigung des Versicherungsscheins auf dieses Recht aufmerksam zu machen. Bedarf
der Versicherungsnehmer der Abschriften fiir die Vornahme von Handlungen gegeniiber dem Versicherer, die an eine bestimmte
Frist gebunden sind, und sind sie ihm nicht schon friiher vom Versicherer ausgehéndigt worden, so ist der Lauf der Frist von der
Stellung des Verlangens bis zum Eingang der Abschriften gehemmt.

(4) Die Kosten der Ersatzurkunde sowie der Abschriften hat der Versicherungsnehmer zu tragen und auf Verlangen
vorzuschieBen.

(5) Wird der Vertrag nicht durch eine Niederlassung des Versicherers im Geltungsbereich dieses Gesetzes abgeschlossen, so ist
im Versicherungsschein die Anschrift des Versicherers und der Niederlassung, iiber die der Vertrag abgeschlossen worden ist,
anzugeben.

VVG § 5a

(1) Hat der Versicherer dem Versicherungsnehmer bei Antragstellung die Versicherungsbedingungen nicht libergeben oder eine
Verbraucherinformation nach § 10a des Versicherungsaufsichtsgesetzes unterlassen, so gilt der Vertrag auf der Grundlage des
Versicherungsscheins, der Versicherungsbedingungen und der weiteren fiir den Vertragsinhalt maBgeblichen
Verbraucherinformation als abgeschlossen, wenn der Versicherungsnehmer nicht innerhalb von vierzehn Tagen nach
Uberlassung der Unterlagen in Textform widerspricht. Satz 1 ist nicht auf Versicherungsvertrige bei Pensionskassen
anzuwenden, die auf arbeitsvertraglichen Regelungen beruhen. § 5 bleibt unberiihrt.

(2) Der Lauf der Frist beginnt erst, wenn dem Versicherungsnehmer der Versicherungsschein und die Unterlagen nach Absatz 1
vollstdndig vorliegen und der Versicherungsnehmer bei Aushdndigung des Versicherungsscheins schriftlich, in drucktechnisch
deutlicher Form Uber das Widerspruchsrecht, den Fristbeginn und die Dauer belehrt worden ist. Der Nachweis Uber den Zugang
der Unterlagen obliegt dem Versicherer. Zur Wahrung der Frist geniigt die rechtzeitige Absendung des Widerspruchs.
Abweichend von Satz 1 erlischt das Recht zum Widerspruch jedoch ein Jahr nach Zahlung der ersten Pramie.

(3) Gewahrt der Versicherer auf besonderen Antrag des Versicherungsnehmers sofortigen Versicherungsschutz, so kann der
Verzicht auf Uberlassung der Versicherungsbedingungen und der Verbraucherinformation bei VertragsschluB vereinbart werden.
Die Unterlagen sind dem Versicherungsnehmer auf Anforderung, spatestens mit dem Versicherungsschein zu (iberlassen. Wenn
der Versicherungsvertrag sofortigen Versicherungsschutz gewahrt, hat der Versicherungsnehmer insoweit kein
Widerspruchsrecht nach Absatz 1.
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VVG § 8

(1) Eine Vereinbarung, nach welcher ein Versicherungsverhaltnis als stillschweigend verléngert gilt, wenn es nicht vor dem
Ablauf der Vertragszeit gekiindigt wird, ist insoweit nichtig, als sich die jedesmalige Verlangerung auf mehr als ein Jahr
erstrecken soll.

(2) Ist ein Versicherungsverhaltnis auf unbestimmte Zeit eingegangen (dauernde Versicherung), so kann es von beiden Teilen
nur fiir den SchluB der laufenden Versicherungsperiode gekiindigt werden. Die Kiindigungsfrist muss fiir beide Teile gleich sein
und darf nicht weniger als einen Monat, nicht mehr als drei Monate betragen. Auf das Kiindigungsrecht kdnnen die Parteien in
gegenseitigem Einversténdnis bis zur Dauer von zwei Jahren verzichten.

(3) Ein Versicherungsverhdltnis, das fiir eine Dauer von mehr als fiinf Jahren eingegangen worden ist, kann zum Ende des
fiinften oder jedes darauf folgenden Jahres unter Einhaltung einer Frist von drei Monaten gekiindigt werden. Satz 1 gilt nicht fiir
die Lebens- und Krankenversicherung.

(4) Wird mit Ausnahme der Lebensversicherung ein Versicherungsverhdltnis mit einer langeren Laufzeit als einem Jahr
abgeschlossen, so kann der Versicherungsnehmer innerhalb einer Frist von vierzehn Tagen ab Unterzeichnung des
Versicherungsantrages seine auf den VertragsabschluB gerichtete Willenserklarung schriftlich widerrufen. Zur Wahrung der Frist
genligt die rechtzeitige Absendung des Widerrufs. Die Frist beginnt erst zu laufen, wenn der Versicherer den
Versicherungsnehmer (ber sein Widerrufsrecht belehrt und der Versicherungsnehmer die Belehrung durch Unterschrift bestatigt
hat. Unterbleibt die Belehrung, so erlischt das Widerrufsrecht einen Monat nach Zahlung der ersten Pramie. Das Widerrufsrecht
besteht nicht, wenn und soweit der Versicherer auf Wunsch des Versicherungsnehmers sofortigen Versicherungsschutz gewahrt
oder wenn die Versicherung nach dem Inhalt des Antrags fiir die bereits ausgelibte gewerbliche oder selbstéandige berufliche
Tatigkeit des Versicherungsnehmers bestimmt ist.

(5) Bei der Lebensversicherung kann der Versicherungsnehmer innerhalb einer Frist von vierzehn Tagen nach AbschluB des
Vertrages vom Vertrag zurlicktreten. Zur Wahrung der Frist genligt die rechtzeitige Absendung der Riicktrittserklarung. Die Frist
beginnt erst zu laufen, wenn der Versicherer den Versicherungsnehmer (ber sein Riicktrittsrecht belehrt und der
Versicherungsnehmer die Belehrung durch Unterschrift bestdtigt hat. Unterbleibt die Belehrung, so erlischt das Riicktrittsrecht
einen Monat nach Zahlung der ersten Pramie. Die Satze 1 bis 4 finden keine Anwendung auf Versicherungsverhdltnisse bei
Pensionskassen, die auf arbeitsvertraglichen Regelungen beruhen.

(6) Die Absatze 4 und 5 finden keine Anwendung, soweit der Versicherungsnehmer ein Widerspruchsrecht nach § 5a hat.

VVG § 16

(1) Der Versicherungsnehmer hat bei der SchlieBung des Vertrags alle ihm bekannten Umstinde, die fiir die Ubernahme der
Gefahr erheblich sind, dem Versicherer anzuzeigen. Erheblich sind die Gefahrumstande, die geeignet sind, auf den Entschluf3 des
Versicherers, den Vertrag liberhaupt oder zu dem vereinbarten Inhalt abzuschlieBen, einen EinfluB auszuiiben. Ein Umstand,
nach welchem der Versicherer ausdriicklich und schriftlich gefragt hat, gilt im Zweifel als erheblich.

(2) Ist dieser Vorschrift zuwider die Anzeige eines erheblichen Umstandes unterblieben, so kann der Versicherer von dem
Vertrag zuriicktreten. Das gleiche gilt, wenn die Anzeige eines erheblichen Umstandes deshalb unterblieben ist, weil sich der
Versicherungsnehmer der Kenntnis des Umstandes arglistig entzogen hat.

(3) Der Riicktritt ist ausgeschlossen, wenn der Versicherer den nicht angezeigten Umstand kannte oder wenn die Anzeige ohne
Verschulden des Versicherungsnehmers unterblieben ist.
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VwVfG § 3a Elektronische Kommunikation
(1) Die Ubermittlung elektronischer Dokumente ist zuldssig, soweit der Empfinger hierfiir einen Zugang erdffnet.

(2) Eine durch Rechtsvorschrift angeordnete Schriftform kann, soweit nicht durch Rechtsvorschrift etwas anderes bestimmt ist,
durch die elektronische Form ersetzt werden. In diesem Fall ist das elektronische Dokument mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz zu versehen. Die Signierung mit einem Pseudonym, das die Identifizierung der
Person des Signaturschliisselinhabers nicht ermdglicht, ist nicht zulassig.

(3) Ist ein der Behorde ubermitteltes elektronisches Dokument fiir sie zur Bearbeitung nicht geeignet, teilt sie dies dem
Absender unter Angabe der fiir sie geltenden technischen Rahmenbedingungen unverziiglich mit. Macht ein Empfanger geltend,
er konne das von der Behorde libermittelte elektronische Dokument nicht bearbeiten, hat sie es ihm erneut in einem geeigneten
elektronischen Format oder als Schriftstiick zu Gbermitteln.

VwVfG § 33 Beglaubigung von Dokumenten

(1) Jede Behorde ist befugt, Abschriften von Urkunden, die sie selbst ausgestellt hat, zu beglaubigen. Dariiber hinaus sind die
von der Bundesregierung durch Rechtsverordnung bestimmten Behdrden im Sinne des § 1 Abs. 1 Nr. 1 und die nach
Landesrecht zustandigen Behorden befugt, Abschriften zu beglaubigen, wenn die Urschrift von einer Behdrde ausgestellt ist oder
die Abschrift zur Vorlage bei einer Behorde benétigt wird, sofern nicht durch Rechtsvorschrift die Erteilung beglaubigter
Abschriften aus amtlichen Registern und Archiven anderen Behdrden ausschlieBlich vorbehalten ist; die Rechtsverordnung bedarf
nicht der Zustimmung des Bundesrates.

(2) Abschriften dirfen nicht beglaubigt werden, wenn Umstande zu der Annahme berechtigen, dass der urspriingliche Inhalt des
Schriftstlicks, dessen Abschrift beglaubigt werden soll, geandert worden ist, insbesondere wenn dieses Schriftstiick Liicken,
Durchstreichungen, Einschaltungen, Anderungen, unleserliche Wérter, Zahlen oder Zeichen, Spuren der Beseitigung von
Wortern, Zahlen und Zeichen enthadlt oder wenn der Zusammenhang eines aus mehreren Bldttern bestehenden Schriftstiicks
aufgehoben ist.

(3) Eine Abschrift wird beglaubigt durch einen Beglaubigungsvermerk, der unter die Abschrift zu setzen ist. Der Vermerk muss
enthalten

die genaue Bezeichnung des Schriftstiicks, dessen Abschrift beglaubigt wird,

die Feststellung, dass die beglaubigte Abschrift mit dem vorgelegten Schriftstiick (ibereinstimmt,

den Hinweis, dass die beglaubigte Abschrift nur zur Vorlage bei der angegebenen Behorde erteilt wird, wenn die Urschrift
nicht von einer Behorde ausgestellt worden ist,

4. den Ort und den Tag der Beglaubigung, die Unterschrift des fiir die Beglaubigung zustandigen Bediensteten und das
Dienstsiegel.

wNe

(4) Die Absatze 1 bis 3 gelten entsprechend fiir die Beglaubigung von

Ablichtungen, Lichtdrucken und ahnlichen in technischen Verfahren hergestellten Vervielféltigungen,

auf fototechnischem Wege von Schriftstiicken hergestellten Negativen, die bei einer Behorde aufbewahrt werden,
Ausdrucken elektronischer Dokumente,

elektronischen Dokumenten,

B N

a) die zur Abbildung eines Schriftstlicks hergestellt wurden,
b) die ein anderes technisches Format als das mit einer qualifizierten elektronischen Signatur verbundene
Ausgangsdokument erhalten haben.

(5) Der Beglaubigungsvermerk muss zusatzlich zu den Angaben nach Absatz 3 Satz 2 bei der Beglaubigung

1. des Ausdrucks eines elektronischen Dokuments, das mit einer qualifizierten elektronischen Signatur verbunden ist, die
Feststellungen enthalten,

a) wen die Signaturpriifung als Inhaber der Signatur ausweist,
b) welchen Zeitpunkt die Signaturpriifung fiir die Anbringung der Signatur ausweist und
c) welche Zertifikate mit welchen Daten dieser Signatur zugrunde lagen;

2. eines elektronischen Dokuments den Namen des fiir die Beglaubigung zustandigen Bediensteten und die Bezeichnung der
Behorde, die die Beglaubigung vornimmt, enthalten; die Unterschrift des fiir die Beglaubigung zustandigen Bediensteten
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und das Dienstsiegel nach Absatz 3 Satz 2 Nr. 4 werden durch eine dauerhaft Uberpriifbare qualifizierte elektronische
Signatur ersetzt.

Wird ein elektronisches Dokument, das ein anderes technisches Format als das mit einer qualifizierten elektronischen Signatur
verbundene Ausgangsdokument erhalten hat, nach Satz 1 Nr. 2 beglaubigt, muss der Beglaubigungsvermerk zusatzlich die
Feststellungen nach Satz 1 Nr. 1 fiir das Ausgangsdokument enthalten.

(6) Die nach Absatz 4 hergestellten Dokumente stehen, sofern sie beglaubigt sind, beglaubigten Abschriften gleich.

VwVfG § 37 Bestimmtheit und Form des Verwaltungsaktes
(1) Ein Verwaltungsakt muss inhaltlich hinreichend bestimmt sein.

(2) Ein Verwaltungsakt kann schriftlich, elektronisch, mindlich oder in anderer Weise erlassen werden. Ein miindlicher
Verwaltungsakt ist schriftlich oder elektronisch zu bestatigen, wenn hieran ein berechtigtes Interesse besteht und der Betroffene
dies unverziiglich verlangt. Ein elektronischer Verwaltungsakt ist unter denselben Voraussetzungen schriftlich zu bestatigen; § 3a
Abs. 2 findet insoweit keine Anwendung.

(3) Ein schriftlicher oder elektronischer Verwaltungsakt muss die erlassende Behorde erkennen lassen und die Unterschrift oder
die Namenswiedergabe des Behdrdenleiters, seines Vertreters oder seines Beauftragten enthalten. Wird fiir einen
Verwaltungsakt, fiir den durch Rechtsvorschrift die Schriftform angeordnet ist, die elektronische Form verwendet, muss auch das
der Signatur zugrunde liegende qualifizierte Zertifikat oder ein zugehériges qualifiziertes Attributzertifikat die erlassende Behdrde
erkennen lassen.

(4) Fir einen Verwaltungsakt kann fir die nach § 3a Abs. 2 erforderliche Signatur durch Rechtsvorschrift die dauerhafte
Uberpriifbarkeit vorgeschrieben werden.

(5) Bei einem schriftlichen Verwaltungsakt, der mit Hilfe automatischer Einrichtungen erlassen wird, kénnen abweichend von
Absatz 3 Unterschrift und Namenswiedergabe fehlen. Zur Inhaltsangabe kdnnen Schliisselzeichen verwendet werden, wenn
derjenige, fiir den der Verwaltungsakt bestimmt ist oder der von ihm betroffen wird, auf Grund der dazu gegebenen
Erlduterungen den Inhalt des Verwaltungsaktes eindeutig erkennen kann.

VwVFG § 69 Entscheidung
(1) Die Behérde entscheidet unter Wiirdigung des Gesamtergebnisses des Verfahrens.

(2) Verwaltungsakte, die das formliche Verfahren abschlieBen, sind schriftlich zu erlassen, schriftlich zu begriinden und den
Beteiligten zuzustellen; in den Fallen des § 39 Abs. 2 Nr. 1 und 3 bedarf es einer Begriindung nicht. Ein elektronischer
Verwaltungsakt nach Satz 1 ist mit einer dauerhaft tberpriifbaren qualifizierten elektronischen Signatur zu versehen. Sind mehr
als 50 Zustellungen vorzunehmen, so konnen sie durch offentliche Bekanntmachung ersetzt werden. Die o&ffentliche
Bekanntmachung wird dadurch bewirkt, dass der verfiigende Teil des Verwaltungsaktes und die Rechtsbehelfsbelehrung im
amtlichen Veroffentlichungsblatt der Behdrde und auBerdem in ortlichen Tageszeitungen bekannt gemacht werden, die in dem
Bereich verbreitet sind, in dem sich die Entscheidung voraussichtlich auswirken wird. Der Verwaltungsakt gilt mit dem Tage als
zugestellt, an dem seit dem Tage der Bekanntmachung in dem amtlichen Veréffentlichungsblatt zwei Wochen verstrichen sind;
hierauf ist in der Bekanntmachung hinzuweisen. Nach der 6ffentlichen Bekanntmachung kann der Verwaltungsakt bis zum Ablauf
der Rechtsbehelfsfrist von den Beteiligten schriftlich oder elektronisch angefordert werden; hierauf ist in der Bekanntmachung
gleichfalls hinzuweisen.

(3) Wird das formliche Verwaltungsverfahren auf andere Weise abgeschlossen, so sind die Beteiligten hiervon zu
benachrichtigen. Sind mehr als 50 Benachrichtigungen vorzunehmen, so kénnen sie durch offentliche Bekanntmachung ersetzt
werden; Absatz 2 Satz 3 gilt entsprechend.
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ZPO § 292a Anscheinsbeweis bei qualifizierter elektronischer Signatur

(Ab April 2005 ersetzt durch §371a ZPO)

ZPO § 144 Augenschein; Sachverstdndige
(Stand Mai 2005)

(1) Das Gericht kann die Einnahme des Augenscheins sowie die Begutachtung durch Sachverstdndige anordnen. Es kann zu
diesem Zweck einer Partei oder einem Dritten die Vorlegung eines in ihrem oder seinem Besitz befindlichen Gegenstandes
aufgeben und hierflr eine Frist setzen. Es kann auch die Duldung der MaBnahme nach Satz 1 aufgeben, sofern nicht eine
Wohnung betroffen ist.

(2) Dritte sind zur Vorlegung oder Duldung nicht verpflichtet, soweit ihnen diese nicht zumutbar ist oder sie zur
Zeugnisverweigerung gemaB den §§ 383 bis 385 berechtigt sind. Die §§ 386 bis 390 gelten entsprechend.

(3) Das Verfahren richtet sich nach den Vorschriften, die eine auf Antrag angeordnete Einnahme des Augenscheins oder
Begutachtung durch Sachversténdige zum Gegenstand haben.

ZPO § 371 Beweis durch Augenschein
(Stand Mai 2005)

(1) Der Beweis durch Augenschein wird durch Bezeichnung des Gegenstandes des Augenscheins und durch die Angabe der zu
beweisenden Tatsachen angetreten. Ist ein elektronisches Dokument Gegenstand des Beweises, wird der Beweis durch
Vorlegung oder Ubermittlung der Datei angetreten.

(2) Befindet sich der Gegenstand nach der Behauptung des Beweisfiihrers nicht in seinem Besitz, so wird der Beweis auerdem
durch den Antrag angetreten, zur Herbeischaffung des Gegenstandes eine Frist zu setzen oder eine Anordnung nach § 144 zu
erlassen. Die §§ 422 bis 432 gelten entsprechend.

(3) Vereitelt eine Partei die ihr zumutbare Einnahme des Augenscheins, so kénnen die Behauptungen des Gegners Uber die
Beschaffenheit des Gegenstandes als bewiesen angesehen werden.

ZPO § 371a Beweiskraft elektronischer Dokumente
(Stand Mai 2005)

(1) Auf private elektronische Dokumente, die mit einer qualifizierten elektronischen Signatur versehen sind, finden die
Vorschriften (iber die Beweiskraft privater Urkunden entsprechende Anwendung. Der Anschein der Echtheit einer in
elektronischer Form vorliegenden Erklarung, der sich auf Grund der Priifung nach dem Signaturgesetz ergibt, kann nur durch
Tatsachen erschiittert werden, die ernstliche Zweifel daran begriinden, dass die Erklarung vom Signaturschliissel-Inhaber
abgegeben worden ist.

(2) Auf elektronische Dokumente, die von einer offentlichen Behorde innerhalb der Grenzen ihrer Amtsbefugnisse oder von einer
mit offentlichem Glauben versehenen Person innerhalb des ihr zugewiesenen Geschéftskreises in der vorgeschriebenen Form
erstellt worden sind (6ffentliche elektronische Dokumente), finden die Vorschriften tber die Beweiskraft offentlicher Urkunden
entsprechende Anwendung. Ist das Dokument mit einer qualifizierten elektronischen Signatur versehen, gilt § 437 entsprechend.
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ZPO § 286 Freie Beweiswiirdigung
(Stand Mai 2005)

(1) Das Gericht hat unter Berlicksichtigung des gesamten Inhalts der Verhandlungen und des Ergebnisses einer etwaigen
Beweisaufnahme nach freier Uberzeugung zu entscheiden, ob eine tatsachliche Behauptung fiir wahr oder fir nicht wahr zu
erachten sei. In dem Urteil sind die Griinde anzugeben, die fir die richterliche Uberzeugung leitend gewesen sind.

(2) An gesetzliche Beweisregeln ist das Gericht nur in den durch dieses Gesetz bezeichneten Fallen gebunden.

ZPO § 453 Beweiswiirdigung bei Parteivernehmung
(Stand Mai 2005)
(1) Das Gericht hat die Aussage der Partei nach § 286 frei zu wiirdigen.

(2) Verweigert die Partei die Aussage oder den Eid, so gilt § 446 entsprechend.

ZPO § 416 Beweiskraft von Privaturkunden
(Stand Mai 2005)

Privaturkunden begriinden, sofern sie von den Ausstellern unterschrieben oder mittels notariell beglaubigten Handzeichens
unterzeichnet sind, vollen Beweis dafiir, dass die in ihnen enthaltenen Erkldrungen von den Ausstellern abgegeben sind.

ZPO § 439 Erklarung iiber Echtheit von Privaturkunden

(Stand Mai 2005)

(1) Uber die Echtheit einer Privaturkunde hat sich der Gegner des Beweisfiihrers nach der Vorschrift des § 138 zu erkldren.
(2) Befindet sich unter der Urkunde eine Namensunterschrift, so ist die Erklarung auf die Echtheit der Unterschrift zu richten.

(3) Wird die Erklarung nicht abgegeben, so ist die Urkunde als anerkannt anzusehen, wenn nicht die Absicht, die Echtheit
bestreiten zu wollen, aus den (ibrigen Erklarungen der Partei hervorgeht.

ZPO § 440 Beweis der Echtheit von Privaturkunden
(Stand Mai 2005)
(1) Die Echtheit einer nicht anerkannten Privaturkunde ist zu beweisen.

(2) Steht die Echtheit der Namensunterschrift fest oder ist das unter einer Urkunde befindliche Handzeichen notariell beglaubigt,
so hat die Uiber der Unterschrift oder dem Handzeichen stehende Schrift die Vermutung der Echtheit fiir sich.

ZPO § 441 Schriftvergleichung
(Stand Mai 2005)

(1) Der Beweis der Echtheit oder Unechtheit einer Urkunde kann auch durch Schriftvergleichung gefiihrt werden.
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(2) In diesem Fall hat der Beweisfiihrer zur Vergleichung geeignete Schriften vorzulegen oder ihre Mitteilung nach der Vorschrift
des § 432 zu beantragen und erforderlichenfalls den Beweis ihrer Echtheit anzutreten.

(3) Befinden sich zur Vergleichung geeignete Schriften in den Handen des Gegners, so ist dieser auf Antrag des Beweisfiihrers
zur Vorlegung verpflichtet. Die Vorschriften der §§ 421 bis 426 gelten entsprechend. Kommt der Gegner der Anordnung, die zur
Vergleichung geeigneten Schriften vorzulegen, nicht nach oder gelangt das Gericht im Falle des § 426 zu der Uberzeugung, dass
der Gegner nach dem Verbleib der Schriften nicht sorgfaltig geforscht habe, so kann die Urkunde als echt angesehen werden.

(4) Macht der Beweisfiihrer glaubhaft, dass in den Handen eines Dritten geeignete Vergleichungsschriften sich befinden, deren
Vorlegung er im Wege der Klage zu erwirken imstande sei, so gelten die Vorschriften des § 431 entsprechend.

ZPO § 442 Wiirdigung der Schriftvergleichung
(Stand Mai 2005)

Uber das Ergebnis der Schriftvergleichung hat das Gericht nach freier Uberzeugung, geeignetenfalls nach Anhérung von
Sachverstandigen, zu entscheiden.
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Richtlinie 1999/93/EG EG-Signaturrichtlinie

Eine Haftung oder Gewahrleistung auf Vollstandigkeit oder korrekter Wiedergabe der
Texte kann nicht ibernommen werden.

Richtlinie 1999/93/EG des Europaischen Parlaments und des Rates vom 13. Dezember 1999 (ber gemeinschaftliche
Rahmenbedingungen fiir elektronische Signaturen

Amtsblatt Nr. L 013 vom 19/01/2000 S. 0012 - 0020

RICHTLINIE 1999/93/EG DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 13. Dezember 1999

Uber gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION -

gestltzt auf den Vertrag zur Griindung der Europdischen Gemeinschaft, insbesondere auf Artikel 47 Absatz 2, Artikel 55 und 95,

auf Vorschlag der Kommission(1),

nach Stellungnahme des Wirtschafts- und Sozialausschusses(2),

nach Stellungnahme des Ausschusses der Regionen(3),

gemaB dem Verfahren des Artikels 251 des Vertrags(4),

in Erwagung nachstehender Griinde:

1)

2

3

Q)

©)

(6)

%)

8

Am 16. April 1997 hat die Kommission dem Europdischen Parlament, dem Rat, dem Wirtschafts- und
SozialausschuB und dem AusschuB der Regionen eine Mitteilung mit dem Titel "Europdische Initiative fiir den
elektronischen Geschaftsverkehr" vorgelegt.

Am 8. Oktober 1997 hat die Kommission dem Europdischen Parlament, dem Rat, dem Wirtschafts- und
SozialausschuB und dem AusschuBB der Regionen eine Mitteilung Uber "Sicherheit und Vertrauen in elektronische
Kommunikation - Ein europdischer Rahmen fiir digitale Signaturen und Verschliisselung" unterbreitet.

Am 1. Dezember 1997 hat der Rat die Kommission aufgefordert, so bald wie mdglich einen Vorschlag fiir eine
Richtlinie des Europaischen Parlaments und des Rates Uber digitale Signaturen vorzulegen.

Elektronische Kommunikation und elektronischer Geschéftsverkehr erfordern "elektronische Signaturen" und
entsprechende Authentifizierungsdienste fiir Daten. Divergierende Regeln (iber die rechtliche Anerkennung
elektronischer Signaturen und die Akkreditierung von Zertifizierungsdiensteanbietern in den Mitgliedstaaten kénnen
ein ernsthaftes Hindernis fir die elektronische Kommunikation und den elektronischen Geschaftsverkehr darstellen.
Klare gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen stdarken demgegeniiber das Vertrauen und
die allgemeine Akzeptanz hinsichtlich der neuen Technologien. Die Rechtsvorschriften der Mitgliedstaaten sollten den
freien Waren- und Dienstleistungsverkehr im Binnenmarkt nicht behindern.

Die Interoperabilitdt von Produkten fiir elektronische Signaturen sollte geférdert werden. GemaB Artikel 14 des
Vertrags umfaBt der Binnenmarkt einen Raum ohne Binnengrenzen, in dem der freie Warenverkehr gewahrleistet ist.
Es sind grundlegende Anforderungen zu erfiillen, die speziell fiir Produkte fiir elektronische Signaturen gelten, um so
den freien Verkehr im Binnenmarkt zu gewahrleisten und das Vertrauen in digitale Signaturen zu férdern, wobei die
Verordnung (EG) Nr. 3381/94 des Rates vom 19. Dezember 1994 (iber eine Gemeinschaftsregelung der
Ausfuhrkontrolle von Giitern mit doppeltem Verwendungszweck(5) und der BeschluB 94/942/GASP des Rates vom 19.
Dezember 1994 (iber die vom Rat angenommene gemeinsame Aktion zur Ausfuhrkontrolle von Giitern mit doppeltem
Verwendungszweck(6) unberihrt bleiben.

Mit der vorliegenden Richtlinie wird die Erbringung von Dienstleistungen im Bereich der Vertraulichkeit von
Informationen nicht harmonisiert, wenn fiir derartige Dienstleistungen einzelstaatliche Vorschriften hinsichtlich der
offentlichen Ordnung oder Sicherheit gelten.

Der Binnenmarkt gewahrleistet die Freiziigigkeit von Personen, wodurch Biirger und Gebietsansdssige der
Europdischen Union zunehmend mit Stellen in anderen Mitgliedstaaten als demjenigen ihres Wohnsitzes in
Verbindung treten missen. Die Mdglichkeit der elektronischen Kommunikation konnte in dieser Hinsicht von groBem
Nutzen sein.

Die rasche technologische Entwicklung und der globale Charakter des Internet erfordern ein Konzept, das
verschiedenen Technologien und Dienstleistungen im Bereich der elektronischen Authentifizierung offensteht.
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Elektronische Signaturen werden bei einer Vielzahl von Gegebenheiten und Anwendungen genutzt, die zu einem
groBen Spektrum neuer Dienste und Produkte im Zusammenhang mit oder unter Verwendung von elektronischen
Signaturen fiihren. Die Definition solcher Produkte und Dienste sollte sich nicht auf die Ausstellung und Verwaltung
von Zertifikaten beschranken, sondern sollte auch alle sonstigen Dienste und Produkte einschlieBen, die elektronische
Signaturen verwenden oder mit ihnen zusammenhdngen, wie Registrierungsdienste, Zeitstempel, Verzeichnisdienste,
Rechnerdienste oder Beratungsdienste in Verbindung mit elektronischen Signaturen.

Der Binnenmarkt ermdglicht es Zertifizierungsdiensteanbietern, grenziiberschreitend tdtig zu werden, um ihre
Wettbewerbsfahigkeit zu steigern und damit Verbrauchern und Unternehmen ohne Riicksicht auf Grenzen neue
Mdglichkeiten des sicheren Informationsaustausches und elektronischen Geschéftsverkehrs zu erdffnen. Um das
gemeinschaftsweite Anbieten von Zertifizierungsdiensten (ber offene Netze zu férdern, sollten Anbieter von
Zertifizierungsdiensten diese ungehindert ohne vorherige Genehmigung bereitstellen konnen. Vorherige
Genehmigung bedeutet nicht nur eine Erlaubnis, wonach der betreffende Zertifizierungsdiensteanbieter einen
Bescheid der einzelstaatlichen Stellen einholen muss, bevor er seine Zertifizierungsdienste erbringen kann, sondern
auch alle sonstigen MaBnahmen mit der gleichen Wirkung.

Freiwillige Akkreditierungssysteme, die auf eine Steigerung des Niveaus der erbrachten Dienste abzielen, kdnnen
Zertifizierungsdiensteanbietern den geeigneten Rahmen fiir die Weiterentwicklung ihrer Dienste bieten, um das auf
dem sich entwickelnden Markt geforderte MaB an Vertrauen, Sicherheit und Qualitét zu erreichen. Diese Systeme
sollten die Entwicklung bester Praktiken durch Zertifizierungsdiensteanbieter fordern. Zertifizierungsdiensteanbietern
sollte es freistehen, sich akkreditieren zu lassen und Akkreditierungssysteme zu nutzen.

Zertifizierungsdienste sollten entweder von einer offentlichen Stelle oder einer juristischen oder natiirlichen
Person angeboten werden konnen, sofern diese im Einklang mit den einzelstaatlichen Rechtsvorschriften
niedergelassen ist. Die Mitgliedstaaten sollten es Anbietern von Zertifizierungsdiensten nicht untersagen, auch ohne
freiwillige Akkreditierung tatig zu sein. Es ist darauf zu achten, dass Akkreditierungssysteme den Wettbewerb im
Bereich der Zertifizierungsdienste nicht einschranken.

Die Mitgliedstaaten kénnen entscheiden, wie sie die Uberwachung der Einhaltung der Bestimmungen dieser
Richtlinie gewéhrleisten. Diese Richtlinie schlieBt nicht aus, dass privatwirtschaftliche Uberwachungssysteme
geschaffen werden. Diese Richtlinie verpflichtet die Zertifizierungsdiensteanbieter nicht, eine Uberwachung im
Rahmen eines geltenden Akkreditierungssystems zu beantragen.

Es ist wichtig, ein ausgewogenes Verhéltnis zwischen den Bediirfnissen der Verbraucher und der Unternehmen
herzustellen.

Anhang III enthdlt die Anforderungen fiir sichere Signaturerstellungseinheiten zur Gewahrleistung der
Funktionalitat fortgeschrittener elektronischer Signaturen. Er deckt nicht die gesamte Systemumgebung ab, in der die
Einheit betrieben wird. Das Funktionieren des Binnenmarktes verlangt von der Kommission und den Mitgliedstaaten,
rasch zu handeln, damit die Stellen benannt werden kénnen, die fiir die Bewertung der Ubereinstimmung von
sicheren Signaturerstellungseinheiten mit den Anforderungen des Anhangs III zustandig sind. Um den
Markterfordernissen zu entsprechen, muss die Bewertung der Ubereinstimmung rechtzeitig und effizient erfolgen.

Diese Richtlinie leistet einen Beitrag zur Verwendung und rechtlichen Anerkennung elektronischer Signaturen in
der Gemeinschaft. Es bedarf keiner gesetzlichen Rahmenbedingungen fir elektronische Signaturen, die ausschlieBlich
in Systemen verwendet werden, die auf freiwilligen privatrechtlichen Vereinbarungen zwischen einer bestimmten
Anzahl von Teilnehmern beruhen. Die Freiheit der Parteien, die Bedingungen zu vereinbaren, unter denen sie
elektronisch signierte Daten akzeptieren, sollte respektiert werden, soweit dies im Rahmen des innerstaatlichen
Rechts mdglich ist. Elektronischen Signaturen, die in solchen Systemen verwendet werden, sollte die rechtliche
Wirksamkeit und die Zuldssigkeit als Beweismittel in Gerichtsverfahren nicht abgesprochen werden.

Diese Richtlinie zielt nicht darauf ab, nationales Vertragsrecht, insbesondere betreffend den AbschluB und die
Erfillung von Vertragen, oder andere, auBervertragliche Formvorschriften beziiglich der Unterschriften zu
harmonisieren. Deshalb sollten die Regelungen (Uber die rechtliche Wirksamkeit elektronischer Signaturen
unbeschadet einzelstaatlicher Formvorschriften gelten, die den AbschluB von Vertragen oder die Festlegung des Ortes
eines Vertragsabschlusses betreffen.

Das Speichern und Kopieren von Signaturerstellungsdaten kdnnte die Rechtsgliltigkeit elektronischer Signaturen
gefahrden.

Elektronische Signaturen werden im offentlichen Bereich innerhalb der staatlichen und gemeinschaftlichen
Verwaltungen und im Kommunikationsverkehr zwischen diesen Verwaltungen sowie zwischen diesen und den
Blrgern und Wirtschaftsteilnehmern eingesetzt, z. B. in den Bereichen o&ffentliche Auftragsvergabe, Steuern, soziale
Sicherheit, Gesundheit und Justiz.

Durch harmonisierte Kriterien im Zusammenhang mit der Rechtswirkung elektronischer Signaturen [&B8t sich
gemeinschaftsweit ein koharenter Rechtsrahmen aufrechterhalten. In den einzelstaatlichen Rechtsvorschriften sind
verschiedene Anforderungen fiir die Rechtsgliltigkeit handschriftlicher Unterschriften niedergelegt. Zertifikate kénnen
dazu dienen, die Identitat einer elektronisch signierenden Person zu bestdtigen. Auf qualifizierten Zertifikaten
beruhende fortgeschrittene elektronische Signaturen zielen auf einen héheren Sicherheitsstandard. Fortgeschrittene
elektronische Signaturen, die auf einem qualifizierten Zertifikat beruhen und von einer sicheren
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Signaturerstellungseinheit erstellt werden, kénnen nur dann gegeniiber handschriftlichen Unterschriften als rechtlich
gleichwertig angesehen werden, wenn die Anforderungen fiir handschriftliche Unterschriften erfiillt sind.

Um die allgemeine Akzeptanz elektronischer Authentifizierungsmethoden zu fordern, ist zu gewahrleisten, dass
elektronische Signaturen in allen Mitgliedstaaten in Gerichtsverfahren als Beweismittel verwendet werden kénnen. Die
rechtliche Anerkennung elektronischer Signaturen sollte auf objektiven Kriterien beruhen und nicht mit einer
Genehmigung fiir den betreffenden Zertifizierungsdiensteanbieter verkniipft sein. Die Festlegung der Rechtsgebiete,
in denen elektronische Dokumente und elektronische Signaturen verwendet werden konnen, unterliegt
einzelstaatlichem Recht. Diese Richtlinie 1Bt die Befugnis der einzelstaatlichen Gerichte, iiber die Ubereinstimmung
mit den Anforderungen dieser Richtlinie zu befinden, unberiihrt; sie beriihrt auch nicht die einzelstaatlichen
Vorschriften {iber die freie gerichtliche Wiirdigung von Beweismitteln.

Diensteanbieter, die ihre Zertifizierungsdienste &ffentlich anbieten, unterliegen den einzelstaatlichen
Haftungsregelungen.

Die Entwicklung des internationalen elektronischen Geschéftsverkehrs erfordert grenziiberschreitende
Vereinbarungen unter Beteiligung von Drittlandern. Um die weltweite Interoperabilitdt zu gewahrleisten, kdnnten
Vereinbarungen mit Drittlandern Gber multilaterale Regeln betreffend die gegenseitige Anerkennung der
Zertifizierungsdienste nitzlich sein.

Zur Starkung des Vertrauens der Nutzer in die elektronische Kommunikation und den elektronischen
Geschaftsverkehr miissen die Zertifizierungsdiensteanbieter die Vorschriften {iber den Datenschutz und den Schutz
der Privatsphdre achten.

Die Bestimmungen (lber die Nutzung von Pseudonymen in Zertifikaten hindern die Mitgliedstaaten nicht daran,
eine Identifizierung der Personen nach Gemeinschaftsrecht oder einzelstaatlichem Recht zu verlangen.

Die zur Durchfilhrung dieser Richtlinie erforderlichen MaBnahmen sind gemaB Artikel 2 des Beschlusses
1999/468/EG des Rates vom 28. Juni 1999 zur Festlegung der Modalitdten fiir die Ausiibung der der Kommission
ibertragenen Durchfiihrungsbefugnisse(7) zu erlassen.

Die Kommission nimmt zwei Jahre nach der Umsetzung dieser Richtlinie eine Uberpriifung vor, um unter anderem
sicherzustellen, dass der technologische Fortschritt oder Anderungen des rechtlichen Umfelds keine Hindernisse fiir
die Realisierung der erklarten Ziele dieser Richtlinie mit sich gebracht haben. Sie sollte die Auswirkungen verwandter
technischer Bereiche priifen und dem Europdischen Parlament und dem Rat hieriiber einen Bericht vorlegen.

Nach den in Artikel 5 des Vertrags niedergelegten Grundsdtzen der Subsidiaritat und der VerhaltnismaBigkeit
kann das Ziel der Schaffung harmonisierter rechtlicher Rahmenbedingungen fiir die Bereitstellung elektronischer
Signaturen und entsprechender Dienste von den Mitgliedstaaten nicht ausreichend erreicht werden und IaBt sich
daher besser durch die Gemeinschaft verwirklichen. Diese Richtlinie geht nicht (iber das zur Erreichung dieses Ziels
erforderliche MaB hinaus -

HABEN FOLGENDE RICHTLINIE ERLASSEN:
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Artikel 1 - Anwendungsbereich

Diese Richtlinie soll die Verwendung elektronischer Signaturen erleichtern und zu ihrer rechtlichen Anerkennung beitragen.
Sie legt rechtliche Rahmenbedingungen fiir elektronische Signaturen und fiir bestimmte Zertifizierungsdienste fest, damit
das reibungslose Funktionieren des Binnenmarktes gewahrleistet ist.

Es werden weder Aspekte im Zusammenhang mit dem AbschluB und der Gliltigkeit von Vertragen oder anderen rechtlichen
Verpflichtungen, fiir die nach einzelstaatlichem Recht oder Gemeinschaftsrecht Formvorschriften zu erfiillen sind, erfaft,
noch werden im einzelstaatlichen Recht oder im Gemeinschaftsrecht vorgesehene Regeln und Beschrankungen fiir die
Verwendung von Dokumenten beriihrt.

Artikel 2 - Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

10.

11.

12.

13.

"elektronische Signatur" Daten in elektronischer Form, die anderen elektronischen Daten beigefiigt oder logisch mit
ihnen verkniipft sind und die zur Authentifizierung dienen;

"fortgeschrittene elektronische Signatur" eine elektronische Signatur, die folgende Anforderungen erfiillt:
a) Sie ist ausschlieBlich dem Unterzeichner zugeordnet;
b) sie ermdglicht die Identifizierung des Unterzeichners;
c) sie wird mit Mitteln erstellt, die der Unterzeichner unter seiner alleinigen Kontrolle halten kann;

d) sie ist so mit den Daten, auf die sie sich bezieht, verkniipft, dass eine nachtragliche Veranderung der Daten
erkannt werden kann;

"Unterzeichner" eine Person, die eine Signaturerstellungseinheit besitzt und die entweder im eigenen Namen oder im
Namen der von ihr vertretenen Stelle oder juristischen oder natirlichen Person handelt;

"Signaturerstellungsdaten" einmalige Daten wie Codes oder private kryptographische Schliissel, die vom Unterzeichner
zur Erstellung einer elektronischen Signatur verwendet werden;

"Signaturerstellungseinheit" eine konfigurierte Software oder Hardware, die zur Implementierung der
Signaturerstellungsdaten verwendet wird;

"sichere Signaturerstellungseinheit" eine Signaturerstellungseinheit, die die Anforderungen des Anhangs III erfiillt;

"Signaturpriifdaten” Daten wie Codes oder 6ffentliche kryptographische Schliissel, die zur Uberpriifung einer
elektronischen Signatur verwendet werden;

"Signaturpriifeinheit" eine konfigurierte Software oder Hardware, die zur Implementierung der Signaturprifdaten
verwendet wird;

"Zertifikat" eine elektronische Bescheinigung, mit der Signaturpriifdaten einer Person zugeordnet werden und die
Identitat dieser Person bestdtigt wird;

"qualifiziertes Zertifikat" ein Zertifikat, das die Anforderungen des Anhangs I erfilllt und von einem
Zertifizierungsdiensteanbieter bereitgestellt wird, der die Anforderungen des Anhangs 11 erfilllt;

"Zertifizierungsdiensteanbieter" eine Stelle oder eine juristische oder natiirliche Person, die Zertifikate ausstellt oder
anderweitige Dienste im Zusammenhang mit elektronischen Signaturen bereitstellt;

"Produkt fiir elektronische Signaturen" Hard- oder Software bzw. deren spezifische Komponenten, die von einem
Zertifizierungsdiensteanbieter flir die Bereitstellung von Diensten fiir elektronische Signaturen verwendet werden
sollen oder die fiir die Erstellung und Uberpriifung elektronischer Signaturen verwendet werden sollen;

"freiwillige Akkreditierung" eine Erlaubnis, mit der die Rechte und Pflichten fiir die Erbringung von
Zertifizierungsdiensten festgelegt werden und die auf Antrag des betreffenden Zertifizierungsdiensteanbieters von der
dffentlichen oder privaten Stelle, die fiir die Festlegung dieser Rechte und Pflichten sowie fiir die Uberwachung ihrer
Einhaltung zusténdig ist, erteilt wird, wenn der Zertifizierungsdiensteanbieter die sich aus der Erlaubnis ergebenden
Rechte nicht ausiiben darf, bevor er den Bescheid der Stelle erhalten hat.
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Artikel 3 - Marktzugang

1.

Die Mitgliedstaaten machen die Bereitstellung von Zertifizierungsdiensten nicht von einer vorherigen Genehmigung
abhangig.

Unbeschadet des Absatzes 1 konnen die Mitgliedstaaten freiwillige Akkreditierungssysteme einfiihren bzw.
beibehalten, die auf die Steigerung des Niveaus der erbrachten Zertifizierungsdienste abzielen. Alle mit diesen
Systemen verkniipften Anforderungen missen objektiv, transparent, verhaltnismaBig und nichtdiskriminierend sein.
Die Mitgliedstaaten dirfen die Zahl der akkreditierten Zertifizierungsdiensteanbieter nicht aus Griinden einschranken,
die in den Geltungsbereich dieser Richtlinie fallen.

Die Mitgliedstaaten tragen dafiir Sorge, dass ein geeignetes System zur Uberwachung der in ihrem Hoheitsgebiet
niedergelassenen Zertifizierungsdiensteanbieter, die 6ffentlich qualifizierte Zertifikate ausstellen, eingerichtet wird.

Die Ubereinstimmung sicherer Signaturerstellungseinheiten mit den Anforderungen nach Anhang III wird von
geeigneten offentlichen oder privaten Stellen festgestellt, die von den Mitgliedstaaten benannt werden. Die
Kommission legt nach dem Verfahren des Artikels 9 Kriterien fest, anhand deren die Mitgliedstaaten bestimmen, ob
eine Stelle zur Benennung geeignet ist.

Die von den in Unterabsatz 1 genannten Stellen vorgenommene Feststellung der Ubereinstimmung mit den
Anforderungen des Anhangs III wird von allen Mitgliedstaaten anerkannt.

Die Kommission kann nach dem Verfahren des Artikels 9 Referenznummern fiir allgemein anerkannte Normen fir
Produkte fiir elektronische Signaturen festlegen und im Amtsblatt der Europdischen Gemeinschaften verdffentlichen.
Die Mitgliedstaaten gehen davon aus, dass die Anforderungen nach Anhang II Buchstabe f) und Anhang III erfiillt
sind, wenn ein Produkt flir elektronische Signaturen diesen Normen entspricht.

Die Mitgliedstaaten und die Kommission arbeiten unter Beriicksichtigung der Empfehlungen fiir die sichere
Signaturpriifung in Anhang IV und im Interesse des Verbrauchers zusammen, um die Entwicklung und die Nutzung
von Signaturpriifeinheiten zu férdern.

Die Mitgliedstaaten kdnnen den Einsatz elektronischer Signaturen im o&ffentlichen Bereich mdglichen zusétzlichen
Anforderungen unterwerfen. Diese Anforderungen missen objektiv, transparent, verhéltnismaBig und
nichtdiskriminierend sein und diirfen sich nur auf die spezifischen Merkmale der betreffenden Anwendung beziehen.
Diese Anforderungen diirfen fiir grenziiberschreitende Dienste fiir den Biirger kein Hindernis darstellen.

Artikel 4 - Binnenmarktgrundsatze

1.

Jeder Mitgliedstaat wendet die innerstaatlichen Bestimmungen, die er aufgrund dieser Richtlinie erlaBt, auf die in
seinem Hoheitsgebiet niedergelassenen Zertifizierungsdiensteanbieter und deren Dienste an. Die Mitgliedstaaten
diirfen die Bereitstellung von Zertifizierungsdiensten, die aus anderen Mitgliedstaaten stammen, in den unter diese
Richtlinie fallenden Bereichen nicht einschréanken.

Die Mitgliedstaaten tragen dafiir Sorge, dass Produkte fiir elektronische Signaturen, die den Anforderungen dieser
Richtlinie entsprechen, frei im Binnenmarkt verkehren konnen.
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Artikel 5 - Rechtswirkung elektronischer Signaturen

1. Die Mitgliedstaaten tragen dafiir Sorge, dass fortgeschrittene elektronische Signaturen, die auf einem qualifizierten
Zertifikat beruhen und die von einer sicheren Signaturerstellungseinheit erstellt werden,

a) die rechtlichen Anforderungen an eine Unterschrift in bezug auf in elektronischer Form vorliegende Daten in
gleicher Weise erfiillen wie handschriftliche Unterschriften in bezug auf Daten, die auf Papier vorliegen, und

b) in Gerichtsverfahren als Beweismittel zugelassen sind.

2. Die Mitgliedstaaten tragen dafiir Sorge, dass einer elektronischen Signatur die rechtliche Wirksamkeit und die
Zulassigkeit als Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen wird,

e weil sie in elektronischer Form vorliegt oder
e nicht auf einem qualifizierten Zertifikat beruht oder

e nicht auf einem von einem akkreditierten Zertifizierungsdiensteanbieter ausgestellten qualifizierten Zertifikat
beruht oder

e nicht von einer sicheren Signaturerstellungseinheit erstellt wurde.

Artikel 6 - Haftung

1. Die Mitgliedstaaten gewabhrleisten als Mindestregelung, dass ein Zertifizierungsdiensteanbieter, der ein Zertifikat als
qualifiziertes Zertifikat offentlich ausstellt oder fiir ein derartiges Zertifikat 6ffentlich einsteht, in bezug auf Schaden
gegeniiber einer Stelle oder einer juristischen oder natiirlichen Person, die verniinftigerweise auf das Zertifikat
vertraut, dafiir haftet, dass

a) alle Informationen in dem qualifizierten Zertifikat zum Zeitpunkt seiner Ausstellung richtig sind und das
Zertifikat alle fiir ein qualifiziertes Zertifikat vorgeschriebenen Angaben enthalt,

b) der in dem qualifizierten Zertifikat angegebene Unterzeichner zum Zeitpunkt der Ausstellung des Zertifikats
im Besitz der Signaturerstellungsdaten war, die den im Zertifikat angegebenen bzw. identifizierten
Signaturpriifdaten entsprechen,

c) in Fallen, in denen der Zertifizierungsdiensteanbieter sowohl die Signaturerstellungsdaten als auch die
Signaturpriifdaten erzeugt, beide Komponenten in komplementdrer Weise genutzt werden kdnnen,

es sei denn, der Zertifizierungsdiensteanbieter weist nach, dass er nicht fahrlassig gehandelt hat.

2. Die Mitgliedstaaten gewahrleisten als Mindestregelung, dass ein Zertifizierungsdiensteanbieter, der ein Zertifikat als
qualifiziertes Zertifikat 6ffentlich ausgestellt hat, in bezug auf Schaden gegeniiber einer Stelle oder einer juristischen
oder natirlichen Person, die verniinftigerweise auf das Zertifikat vertraut, fir den Fall haftet, dass der Widerruf des
Zertifikats nicht registriert worden ist, es sei denn, der Zertifizierungsdiensteanbieter weist nach, dass er nicht
fahrlassig gehandelt hat.

3. Die Mitgliedstaaten tragen dafiir Sorge, dass Zertifizierungsdiensteanbieter in einem qualifizierten Zertifikat
Beschrankungen fiir die Verwendung des Zertifikates angeben konnen; diese Beschrankungen missen fir Dritte
erkennbar sein. Der Zertifizierungsdiensteanbieter haftet nicht fur Schaden, die sich aus einer uber diese
Beschrankungen hinausgehenden Verwendung des qualifizierten Zertifikats ergeben.

4. Die Mitgliedstaaten tragen dafiir Sorge, dass Zertifizierungsdiensteanbieter in dem qualifizierten Zertifikat eine Grenze
fir den Wert der Transaktionen angeben konnen, fiir die das Zertifikat verwendet werden kann; diese Grenze muss
fiir Dritte erkennbar sein. Der Zertifizierungsdiensteanbieter haftet nicht fiir Schaden, die sich aus der Uberschreitung
dieser Hochstgrenze ergeben.

5. Die Absatze 1 bis 4 gelten unbeschadet der Richtlinie 93/13/EWG des Rates vom 5. April 1993 iber miBbrauchliche
Klauseln in Verbrauchervertragen(8).
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Artikel 7 - Internationale Aspekte

1. Die Mitgliedstaaten tragen daflr Sorge, dass Zertifikate, die von einem Zertifizierungsdiensteanbieter eines Drittlandes
offentlich als qualifizierte Zertifikate ausgestellt werden, den von einem in der Gemeinschaft niedergelassenen
Zertifizierungsdiensteanbieter ausgestellten Zertifikaten rechtlich gleichgestellt werden, wenn

a) der Zertifizierungsdiensteanbieter die Anforderungen dieser Richtlinie erfiillt und im Rahmen eines
freiwilligen Akkreditierungssystems eines Mitgliedstaats akkreditiert ist oder

b) ein in der Gemeinschaft niedergelassener Zertifizierungsdiensteanbieter, der die Anforderungen dieser
Richtlinie erfiillt, fiir das Zertifikat einsteht oder

c) das Zertifikat oder der Zertifizierungsdiensteanbieter im Rahmen einer bilateralen oder multilateralen
Vereinbarung zwischen der Gemeinschaft und Drittldndern oder internationalen Organisationen anerkannt
ist.

2. Um grenziberschreitende Zertifizierungsdienste mit Drittlandern und die rechtliche Anerkennung fortgeschrittener
elektronischer Signaturen, die aus Drittldndern stammen, zu erleichtern, unterbreitet die Kommission gegebenenfalls
Vorschlage mit dem Ziel, die effiziente Umsetzung von Normen und internationalen Vereinbarungen (ber
Zertifizierungsdienste zu erreichen. Insbesondere unterbreitet sie dem Rat bei Bedarf Vorschldge zur Erteilung von
geeigneten Mandaten zur Aushandlung bilateraler und multilateraler Vereinbarungen mit Drittlandern und
internationalen Organisationen. Der Rat beschlieBt mit qualifizierter Mehrheit.

3. Wird die Kommission liber Schwierigkeiten unterrichtet, auf die Unternehmen der Gemeinschaft beim Marktzugang in
Drittldndern stoBen, so kann sie erforderlichenfalls dem Rat Vorschlage fiir ein geeignetes Mandat zur Aushandlung
vergleichbarer Rechte fiir Unternehmen der Gemeinschaft in diesen Drittlandern vorlegen. Der Rat beschlieBt mit
qualifizierter Mehrheit.

Die gemdB diesem Absatz ergriffenen MaBnahmen lassen die Verpflichtungen der Gemeinschaft und der
Mitgliedstaaten im Rahmen der einschldgigen internationalen Ubereinkiinfte unberihrt.

Artikel 8 - Datenschutz

1. Die Mitgliedstaaten tragen dafiir Sorge, dass Zertifizierungsdiensteanbieter und die fiir die Akkreditierung und Aufsicht
zustandigen nationalen Stellen die Anforderungen der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates
vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr(9) erfillen.

2. Die Mitgliedstaaten tragen dafiir Sorge, dass Zertifizierungsdiensteanbieter, die offentlich Zertifikate ausstellen,
personenbezogene Daten nur unmittelbar von der betroffenen Person oder mit ausdriicklicher Zustimmung der
betroffenen Person und nur insoweit einholen kénnen, als dies zur Ausstellung und Aufrechterhaltung des Zertifikats
erforderlich ist. Die Daten dirfen ohne ausdriickliche Zustimmung der betroffenen Person nicht fiir anderweitige
Zwecke erfaBt oder verarbeitet werden.

3. Unbeschadet der Rechtswirkungen, die Pseudonyme nach einzelstaatlichem Recht haben, hindern die Mitgliedstaaten
Zertifizierungsdiensteanbieter nicht daran, im Zertifikat ein Pseudonym anstelle des Namens des Unterzeichners
anzugeben.

Artikel 9 - AusschuB
1. Die Kommission wird von einem "AusschuB fiir elektronische Signaturen" (im folgenden "AusschuB" genannt)
unterstitzt.

2. Bei einer Bezugnahme auf diesen Absatz finden die Artikel 4 und 7 des Beschlusses 1999/468/EG Anwendung, wobei
Artikel 8 desselben Beschlusses zu beachten ist.

Der Zeitraum nach Artikel 4 Absatz 3 des Beschlusses 1999/468/EG wird auf drei Monate festgesetzt.

3. Der AusschuB gibt sich eine Geschaftsordnung.
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Artikel 10 - Aufgaben des Ausschusses

Der AusschuBB prézisiert die in den Anhdngen festgelegten Anforderungen, die Kriterien nach Artikel 3 Absatz 4 und die
allgemein anerkannten Normen fiir Produkte fiir elektronische Signaturen, die gemaB Artikel 3 Absatz 5 festgelegt und
veroffentlicht werden, nach dem Verfahren des Artikels 9 Absatz 2.

Artikel 11 - Notifizierung

1. Die Mitgliedstaaten tbermitteln der Kommission und den tbrigen Mitgliedstaaten folgende Informationen:

a) Angaben zu nationalen freiwilligen Akkreditierungssystemen einschlieBlich zuséatzlicher Anforderungen
gemaB Artikel 3 Absatz 7,

b) Namen und Anschriften der fiir Akkreditierung und Aufsicht zusténdigen nationalen Stellen und der in Artikel
3 Absatz 4 genannten Stellen sowie

c) Namen und Anschriften aller akkreditierten nationalen Zertifizierungsdiensteanbieter.

2. Die Informationen gemaB Absatz 1 und diesbeziigliche Anderungen sind von den Mitgliedstaaten so bald wie mdglich
zu Ubermitteln.

Artikel 12 - Uberpriifung
1. Die Kommission Uberpriift die Durchfiihrung dieser Richtlinie und erstattet dem Europdischen Parlament und dem Rat
spatestens zum 19. Juli 2003 dariiber Bericht.

2. Bei der Uberpriifung ist unter anderem festzustellen, ob der Anwendungsbereich dieser Richtlinie angesichts der
technologischen und rechtlichen Entwicklungen und der Marktentwicklung gedndert werden sollte. Der Bericht umfaBt
insbesondere eine Bewertung der Harmonisierungsaspekte auf der Grundlage der gesammelten Erfahrungen.
Gegebenenfalls sind dem Bericht Vorschlége fiir Rechtsvorschriften beizufiigen.

Artikel 13 - Durchfiihrung

1. Die Mitgliedstaaten erlassen die erforderlichen Rechts- und Verwaltungsvorschriften, um dieser Richtlinie vor dem 19.
Juli 2001 nachzukommen. Sie setzen die Kommission unverziglich davon in Kenntnis.

Wenn die Mitgliedstaaten diese Vorschriften erlassen, nehmen sie in den Vorschriften selbst oder durch einen Hinweis
bei der amtlichen Veroffentlichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten der
Bezugnahme.

2. Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten innerstaatlichen Rechtsvorschriften mit, die sie
auf dem unter diese Richtlinie fallenden Gebiet erlassen.

Artikel 14 - Inkrafttreten

Diese Richtlinie tritt am Tag ihrer Verdffentlichung im Amtsblatt der Europadischen Gemeinschaften in Kraft.

Artikel 15 - Adressaten

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Leitfaden Elektronische Signatur - Version 5 - © 2008 Signature Perfect KG Seite 81 von 84



Lesezeichen und Gliederungsansicht ein- / ausschalten - hier klicken |

.

Signature

Geschehen zu Briissel am 13. Dezember 1999.

Im Namen des Europdischen Parlaments

Die Prasidentin

N. FONTAINE

Im Namen des Rates

Der Prasident

S. HASSI

1)
@)
3
Q)

(%)

(6)

%)
(8
9

ABI. C 325 vom 23.10.1998, S. 5.
ABI. C 40 vom 15.2.1999, S. 29.
ABI. C 93 vom 6.4.1999, S. 33.

Stellungnahme des Europdischen Parlaments vom 13. Januar 1999 (ABI. C 104 vom 14.4.1999, S. 49). Gemeinsamer
Standpunkt des Rates vom 28. Juni 1999 (ABIl. C 243 vom 27.8.1999, S. 33) und BeschluB des Europaischen
Parlaments vom 27. Oktober 1999 (noch nicht im Amtsblatt verdffentlicht). BeschluB des Rates vom 30. November
1999.

ABl. L 367 vom 31.12.1994, S. 1. Verordnung geandert durch die Verordnung (EG) Nr. 837/95 (ABI. L 90 vom
21.4.1995, S. 1).

ABIl. L 367 vom 31.12.1994, S. 8. BeschluB zuletzt gedndert durch den BeschluB 1999/193/GASP (ABl. L 73 vom
19.3.1999, S. 1).

ABI. L 184 vom 17.7.1999, S. 23.
ABI. L 95 vom 21.4.1993, S. 29.
ABI. L 281 vom 23.11.1995, S. 31.

ANHANG I

Anforderungen an qualifizierte Zertifikate

Qualifizierte Zertifikate miissen folgende Angaben enthalten:

a)
b)
)
d)

e)
f)
9)
h)
i)
)i

Angabe, dass das Zertifikat als qualifiziertes Zertifikat ausgestellt wird;
Angabe des Zertifizierungsdiensteanbieters und des Staates, in dem er niedergelassen ist;
Name des Unterzeichners oder ein Pseudonym, das als solches zu identifizieren ist;

Platz fiir ein spezifisches Attribut des Unterzeichners, das gegebenenfalls je nach Bestimmungszweck des Zertifikats
aufgenommen wird;

Signaturpriifdaten, die den vom Unterzeichner kontrollierten Signaturerstellungsdaten entsprechen;
Angaben zu Beginn und Ende der Giiltigkeitsdauer des Zertifikats;

Identitatscode des Zertifikats;

die fortgeschrittene elektronische Signatur des ausstellenden Zertifizierungsdiensteanbieters;
gegebenenfalls Beschrdankungen des Geltungsbereichs des Zertifikats und

gegebenenfalls Begrenzungen des Wertes der Transaktionen, fir die das Zertifikat verwendet werden kann.
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ANHANG II

Anforderungen an Zertifizierungsdiensteanbieter, die qualifizierte Zertifikate ausstellen

Zertifizierungsdiensteanbieter
a) miussen die erforderliche Zuverldssigkeit fiir die Bereitstellung von Zertifizierungsdiensten nachweisen;

b) missen den Betrieb eines schnellen und sicheren Verzeichnisdienstes und eines sicheren und unverziiglichen
Widerrufsdienstes gewahrleisten;

c) miuissen gewahrleisten, dass Datum und Uhrzeit der Ausstellung oder des Widerrufs eines Zertifikats genau
bestimmt werden kénnen;

d) missen mit geeigneten Mitteln nach einzelstaatlichem Recht die Identitat und gegebenenfalls die spezifischen
Attribute der Person Uberpriifen, fir die ein qualifiziertes Zertifikat ausgestellt wird;

e) missen Personal mit den fiir die angebotenen Dienste erforderlichen Fachkenntnissen, Erfahrungen und
Qualifikationen beschaftigen; dazu gehoren insbesondere Managementkompetenzen, Kenntnisse der Technologie
elektronischer Signaturen und Vertrautheit mit angemessenen Sicherheitsverfahren; sie miissen ferner geeignete
Verwaltungs- und Managementverfahren einhalten, die anerkannten Normen entsprechen;

f)  mussen vertrauenswiirdige Systeme und Produkte einsetzen, die vor Veranderungen geschiitzt sind und die die
technische und kryptographische Sicherheit der von ihnen unterstiitzten Verfahren gewahrleisten;

g) muissen MaBnahmen gegen Falschungen von Zertifikaten ergreifen und in den Fallen, in denen sie
Signaturerstellungsdaten erzeugen, die Vertraulichkeit wahrend der Erzeugung dieser Daten gewdhrleisten;

h) missen Uber ausreichende Finanzmittel verfiigen, um den Anforderungen der Richtlinie entsprechend arbeiten zu
kénnen. Sie miissen insbesondere in der Lage sein, das Haftungsrisiko fiir Schaden zu tragen, zum Beispiel durch
AbschluB einer entsprechenden Versicherung;

i) missen alle einschldgigen Informationen lber ein qualifiziertes Zertifikat liber einen angemessenen Zeitraum
aufzeichnen, um insbesondere fiir Gerichtsverfahren die Zertifizierung nachweisen zu konnen. Die
Aufzeichnungen kénnen in elektronischer Form erfolgen;

j)  dirfen keine Signaturerstellungdaten von Personen speichern oder kopieren, denen Schliisselmanagementdienste
angeboten werden;

k) missen, bevor sie in Vertragsbeziehungen mit einer Person eintreten, die von ihnen ein Zertifikat zur
Unterstiitzung ihrer elektronischen Signatur wiinscht, diese Person mit einem dauerhaften Kommunikationsmittel
Uber die genauen Bedingungen fiir die Verwendung des Zertifikats informieren, wozu unter anderem
Nutzungsbeschrdankungen fiir das Zertifikat, die Existenz eines freiwilligen Akkreditierungssystems und das
Vorgehen in Beschwerde- und Schlichtungsverfahren gehoren. Diese Angaben miissen schriftlich - gegebenenfalls
elektronisch ibermittelt - in klar verstandlicher Sprache vorliegen. Wichtige Teilinformationen werden auf Antrag
auch Dritten zur Verfiigung gestellt, die auf das Zertifikat vertrauen;

I)  missen vertrauenswiirdige Systeme fiir die Speicherung von Zertifikaten in einer (berpriifbaren Form
verwenden, so dass

- nur befugte Personen Daten eingeben und @ndern kdnnen;
- die Angaben auf ihre Echtheit hin Gberpriift werden kdnnen;

- Zertifikate nur in den Fallen &ffentlich abrufbar sind, fiir die die Zustimmung des Inhabers des Zertifikats
eingeholt wurde;

- technische Veranderungen, die die Einhaltung dieser Sicherheitsanforderungen beeintrdchtigen, fiir den
Betreiber klar ersichtlich sind.
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ANHANG III

Anforderungen an sichere Signaturerstellungseinheiten

1. Sichere Signaturerstellungseinheiten miissen durch geeignete Technik und Verfahren zumindest gewahrleisten, dass

a) die flr die Erzeugung der Signatur verwendeten Signaturerstellungsdaten praktisch nur einmal auftreten
kénnen und dass ihre Geheimhaltung hinreichend gewahrleistet ist;

b) die fiir die Erzeugung der Signatur verwendeten Signaturerstellungsdaten mit hinreichender Sicherheit nicht
abgeleitet werden kénnen und die Signatur vor Falschungen bei Verwendung der jeweils verfiigbaren
Technologie geschiitzt ist;

c) die fir die Erzeugung der Signatur verwendeten Signaturerstellungsdaten von dem rechtmaBigen
Unterzeichner vor der Verwendung durch andere verladBlich geschiitzt werden kénnen.

2. Sichere Signaturerstellungseinheiten verandern die zu unterzeichnenden Daten nicht und verhindern nicht, dass diese
Daten dem Unterzeichner vor dem Signaturvorgang dargestellt werden.

ANHANG IV

Empfehlungen fiir die sichere Signaturpriifung

Wahrend des Signaturpriifungsvorgangs ist mit hinreichender Sicherheit zu gewahrleisten, dass

a) die zur Uberpriifung der Signatur verwendeten Daten den Daten entsprechen, die dem Uberpriifer angezeigt werden,
b) die Signatur zuverl3ssig {iberpriift wird und das Ergebnis dieser Uberpriifung korrekt angezeigt wird,

c) der Uberpriifer bei Bedarf den Inhalt der unterzeichneten Daten zuverlassig feststellen kann,

d) die Echtheit und die Giiltigkeit des zum Zeitpunkt der Uberpriifung der Signatur verlangten Zertifikats zuverldssig
Uberpruft werden,

e) das Ergebnis der Uberpriifung sowie die Identitat des Unterzeichners korrekt angezeigt werden,
f)  die Verwendung eines Pseudonyms eindeutig angegeben wird, und

g) sicherheitsrelevante Veranderungen erkannt werden kdnnen.
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