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{ VOI ), Elektron. Vertragsschluss in der EU
. ejsib Rechtsanwalte

Stand 2014:
« 21 Mio KMU Kleine und mittlere Unternehmen

« 13 Mio EU Birger arbeiten in einem anderen EU
Mitgliedsstaat

« 150 Mio EU Burger shoppen Online; nur 20% davon
kaufen aus einem anderen EU Mitgliedsstaat

Daher:

« Elektronischen Zugang erleichtern

« Grenzuberschreitende elektronische Nutzung fordern
« Vertrauen und Sicherheit starken

 Elektronischen ,Vertrauensdiensten“ den selben Wert
verleihen wie in der ,Papierwelt”




{ VOI ), Signaturrecht in Deutschland

elslb Rechtsanwalte

Signaturgesetz 1997

* hoher Sicherheitsstandard

* Genehmigung BNA EU-Richtlinie
1999/93/EG

* X 5%

*
* *
*

*
***

Signaturgesetz 2001
* Anpassung an EU-Richtlinie
« 2 Sicherheitsstufen

Signaturgesetz 2005

 Anpassung an
Massensignaturen

 Remotesignaturen /
Stichproben moglich

E:> EIDAS-Verordnung 2014




“VO'» Normenhierarchie

els,b Rechtsanwalte

Primares Gemeinschaftsrecht (EU-Vertrage)

Sekundares Gemeinschaftsrecht
z.B. europaische Signaturverordnung

Nationales Verfassungsrecht
deutsches Grundgesetz

Ubriges Bundesrecht

Landesrecht




«VOI» EU-Rechtssetzung

. esjb Rechtsanwalte
* Verordnungen  Richtlinien
— Direkte Geltung In — Vorgaben an
der ganzen EU Mitgliedsstaaten
ohne Umsetzung — Umsetzung in
— EIDAS-VO nationales Recht
notwendig
— Einrdumung einer
Umsetzungsfrist
— Danach in

Mitgliedsstaaten
ohne Umsetzung
direkte Geltung
der Richtlinie
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(¢ VOI ), Entstehung EIDAS Verordnung
_ e;sjb Rechtsanwalte

« 2011: Kommissions-Vorschlag zur
Uberprifung der eSignatur-Richtlinie, um
einen Rechtsrahmen flr die
grenzubergreifende Anerkennung und
Interoperabilitat gesicherter elektronischer
Authentifizierungssysteme zu schaffen

« —2012: Kommissions-Vorschlag flr einen
Beschluss zur EU-weiten gegenseitigen
Anerkennung der elektronischen Identitat und
Authentifizierung.

e —2012-2014: Einfhrung und Anwendung von
elD-Systemen in den Mitgliedsstaaten



(¢ VOI ), Zeitplan

. eisjb Rechtsanwalte
« 28.08.2014 Veroffentlichung im

Amtsblatt der EU

* Entwicklung der
Durchfuhrungsbestimmungen z.B.
nach Art. 8 der VO

* Freiwillige Anerkennung der elD ab
September 2015

* Anwendungsbeginn Vertrauensdienste
1.7.2016

* Verpflichtende Anerkennung der elD
September 2018




¢«VOI»

Struktur der Verordnung

Legal Framework

Chapter

Section  Artice

Art

Art

13(6)
16(6)

18(6)
18a(3)
19(5)
20(7)
21(5)
22(2)
23(2a)

ETSI Conformity
Assessment Framewaork
Implementing Acts FTSOE.

Art.
. 15(6)
Art.
. 17(5)
Art.
Art.
Art.
Art.
Art.
Art.
Art.

Art.
. 25(3)
Art.
. 27(3)
Art.
Art.
Art.
Art.
Art.
Art.
Art.

Art

Art

elslb Rechtsanwalte

Technical
Framework

24(3)
26(2)

28(7)
29(5)
30(1,2,3)
31(1)
34(4)
36(2)
37(4)




B esib Rechtsanwalte

Kapitel I: Allg. Bestimmungen

Kapitel II: Elektronische Identifizierung
Kapitel Ill: Vertrauensdienste

Kapitel IV: Delegierte Rechtsakte

Kapitel V: Durchfiihrungsrechtsakte
Kapitel VI: Schlussbestimmungen

4 Anhange (Anforderungen an qual.
Zertifikate/ Signaturerstellungseinheiten/ el.
Siegel/ Website-Authentifizierung)



« VO") Elektronische Identifizierung
I eisb Rechtsanwalte

D-TRUST card 2.4 qualified

— Einfache Signaturen

— Fortgeschrittene
Signaturen Somanmmme W TRUST

— qualifizierte } .
Signaturen % '”"""l%?;

— elD-Verfahren der W""‘w_s“

Mitgliedslander
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¢«VOI»

Definitionen zu elD

. esib Rechtsanwalte

"Elektronische Identifizierung" ist der Prozess der
Verwendung von Personenidentifizierungsdaten in
elektronischer Form, die eine natlrliche oder juristische
Person oder eine juristische Person vertretende
nattrliche Person eindeutig reprasentieren

"Personenidentifizierungsdaten” sind ein Datensatz,
der es ermoglicht, die Identitat einer natlrlichen oder
juristischen Person oder einer eine juristische Person
vertretenden natirlichen Person festzustellen

"Elektronisches ldentifizierungsmittel" ist eine
materielle und/oder immaterielle Einheit, die
Personenidentifizierungsdaten enthalt und zur
Authentifizierung bei Online-Diensten verwendet wird



(‘ VO' ’) 3 Sicherheitsstufen

B e/sib Rechtsanwalte
. § 8 EIDAS VO

* Niedrig — Substanziell - Hoch

 Kriterien werden erst durch
Durchfuhrungsrechtsakt festgelegt

 elD-Verfahren der Stufen substanziell
und hoch mussen von den anderen
Mitgliedsstaaten anerkannt werden

— Es kdnnen Mindestlevels fur einzelne
Verfahren festgelegt werden

— Fur elD-Verfahren privater Anbieter nicht
verpflichtend



{ VOI ), Verwaltung / Notifikation

I e;sjb Rechtsanwalte
« Keine ubergeordnete Stelle

 Notifikation durch Mitgliedsstaaten

« Haftung der notifizierenden
Mitgliedsstaaten und der
Diensteerbringer




« VOI » Vertrauensdienste

I eisb Rechtsanwalte
« Elektronische Signaturen

« Elektronische Siegel
(Organisationszertifikat)

« Elektronische Zeitstempel
« Elektronische Dokumente
« Elektronische Zustelldienste
* Website Authentifizierung




« VOI ’) Vertrauensdiensteanbieter
B e;sb Rechtsanwélte

» Qualifizierte/ Nicht-qualifizierte Vertrauensdiensteanbieter

« Haftung: Beweislastumkehr bei qual.
Vertrauensdiensteanbieter

« Aufsicht Uber qual. Vertrauensdiensteanbieter / na
Nachtragliche Kontrolle bei nicht-qual.
Vertrauensdiensteanbieter

* Anforderungen an IT-Sicherheit an
Vertrauensdiensteanbieter mit Meldepflichten bei
Kompromittierungen (alle Anbieter)

* Audit und Konformitatsprufungen der qual.
Vertrauensdiensteanbieter

« Vorabgenehmigungsverfahren fur qual. _
Vertrauensdiensteanbieter und Vertrauensliste (TL) mit
konstitutiver Wirkung

« ,Gutezeichen® (trustmark) fur qual. Vertrauensdienste

* Anerkennung von qual. Vertrauensdiensteanbieter aus
Drittstaaten nur bei Abkommen mit EU




VYOI » Anforderungen an qual.

Vertrauensdiensteanbieter

elslb Rechtsanwalte

 |dentifikationsmechanismen bei Ausgabe von
gual. Zertifikaten

 Verlasslichkeit Mitarbeiter

* Finanzielle Mindestanforderungen/
Versicherungspflicht

 Informationspflichten

« Sicherheitsanforderungen bzgl. Systeme und
Produkte

« Dokumentationspflichten
* Verzeichnis- und Sperrdienste etc.

* Notfallplane zur Sicherstellung der Business
Continutly




((VOI’) Elektronische Signaturen / Siegel

B eisjp Rechtsanwalte
» Ahnlich wie im dt. SigG seit 2005

* Mdglichkeit der Massensignatur

« Serversignaturen und
Remotesignaturen sind moglich

« Siegel: Organisationszertifikate konnen
far jur. Personen / Personenmehrheiten
ausgestellt werden (bisher nicht
moglich)




«VOI» Qualifizierte Einschreibendienste
_ e;sjb Rechtsanwalte

Erbringung nur durch Qualifizierten
Vertrauensdiensteanbieter

Korrekte Identifizierung von Absender
und Empfanger

Integritatsschutz durch fortgeschrittenes
Zertifikat des TSP

Anderung der Daten bei
Kenntlichmachung moglich

Absendung, Anderung und Empfang
muss durch einen qualifizierten
Vertrauensdienst belegt werden



(«VOIN  validierung und Archivierung
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* Qual. Validierungsdienste von

Signhaturen kGnnen nur von
gualifizierten
Vertrauensdiensteanbietern nach Art.
33 erbracht werden

» Kann fortgeschrittene Signatur des
gual. Vertrauensdiensteanbieters
enthalten

* Qual. Archivierungsdienste konnen nur
von qualifizierten
Vertrauensdiensteanbietern nach Art.
34 erbracht werden



«VO'» Elektronische Dokumente
_ e;sjb Rechtsanwalte

« Keln echter Vertrauensdienst

 Einem elektronischen Dokument darf
die Rechtswirkung und die Zulassigkeit
als Beweismittel in Gerichtsverfahren
nicht allein deshalb abgesprochen
werden, well es in elektronischer Form
vorliegt.

 In Deutschland durch
Justizkommunikationsgesetz 2005 und
E-Justiz-Gesetz 2013 bereits
eingefuhrt



« VOI » Beweisrecht in Deutschland
B e;s|b Rechtsanwalte

= § 416 ZPO Privaturkunde kann durch qualifizierte
Signatur weitgehend beweiswerterhaltend digitalisiert
werden (Verfahrensbeschreibung erforderlich)

= § 437 ZPO Offentl. Urkunde birgt auch Vermutung der
Richtigkeit
= Die §§ 371a, 371b, 416 und 437 ZPO sind auf

elektronische Dokumente bei Verwendung
elektronischer Signaturen entsprechend anwendbar

= Erschutterung der Beweiskraft ist moglich, wenn durch
Tatsachen ernstliche Zweifel am Aussteller bestehen




« VOI » Webzertifizierungen
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 Bisher keine

Ausfuhrungsbestimmungen vorhanden

 Browserhersteller fast ausschliefdlich
aufderhalb der EU

« Wirtschaftlicher Druck zur Anpassung
zuklnftig moglich




«VO'» Digitalisierung Reviscan
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=

Datei bzw.
Scannen/
OCR
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Qualifizierter |
PDF/A | Archiv-
Konvertierung zeitstempel

Qualifizierte Langzeit
Signatur archivierung




(‘ v0| ’) Dienstleistungen esb Rechtsanwalte
I esib Rechtsanwalte

Schulungen Beratung
Internet-Sicherheit Internet-Sicherheit
Datenschutz Datenschutz
Urheberrecht AGB
Vertragsgestaltung, z.B.
Workshops Lizenzvertrage, ASP-,
Security Policies Outsourcing-, Hosting-,

Wartungs-Vertrage
Existenzgrindungsberatung
Business Plane

Nutzungsbedingungen
Haftungsklauseln

Einfihrung von PKI-
Systemen

Datenschutz- und Auditing
Datensicherheitskonzepte  Security Policies

E-Mail Archivierungslosungen |IT Risk Management
VolP und Mobile Security Datenschutzaudit

Datenschutzbeauftragter
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