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Mit seinen Tochtergesellschaften bietet der FP-Konzern samtliche Produkte
und Dienstleistungen fiir die physische und digitale Poststelle sowie das
rechtsverbindliche Dokumentenmanagement an
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DER FP-KONZERN F?@

FP MENTANA-CLAIMSOFT GMBH

FP° | Msntana

v Die FP Mentana-Claimsoft GmbH ist seit 1996 spezialisiert auf den Bereich elektronischer
Sighaturen

v Wir bieten ein umfassendes Produktportfolio flir Dokumente mit hohem Sicherheitsbedarf.

v Branchenlbergreifend werden Signatur- und Verifikationslosungen sowie Beweissicherungs-,
Identmanagement- und Langzeitarchivsysteme entwickelt.

v Mit der Akkreditierung zum De-Mail-Diensteanbieter durch das Bundesamt fur Sicherheit in
der Informationstechnik (BSI) bieten wir Unternehmen, Behérden und Privatkunden den
absolut sicheren und rechtsverbindlichen De-Mail-Versand ihrer Dokumente an.
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GRUNDLAGEN

DER SCANPROZESS NACH

TR-03138 RESISCAN
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TR-03138 RESISCAN F?@

ERSETZENDES SCANNEN

Zweck

= Steigerung der Rechtssicherheit im Bereich des ersetzenden Scannens, wenn
das Papier hinterher auch vernichtet wird.

» Hierbei wird das Verfahren beim Anwender oder Dienstleister von dem
Eintreffen des Papieres (Post, Archiv) bis hin zum Ende der Digitalisierung
betrachtet.

Ziel
=  Elektronische Weiterverarbeitung und Aufbewahrung des Scanproduktes und

die spatere Vernichtung des Papiers

= Die TR RESISCAN kann Anwendern in Justiz, Verwaltung und Wirtschaft als
Handlungsleitfaden und Entscheidungshilfe dienen, wenn es darum geht, einen
wirtschaftlichen, nachweisbaren und rechtssicheren Prozess zu definieren.
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TR-03138 RESISCAN

ERSETZENDES SCANNEN

Bewertet werden in den Analysen ...

=  Verflugbarkeit
* |ntegritat

=  Vertraulichkeit

in den Punkten ...

»  Strukturanalysen

*» Risikobetrachtung

=  Personelle und technische MaRnahmen
=  Scanprozess

= QM.

» Verfahrensdokumentation

... mit dem Ziel der vor Gericht nachweisbaren
Sicherheit des Verfahrens.
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TR-03138 RESISCAN F?@

ERSETZENDES SCANNEN

Der ,generische Scanprozess”, der bei der Entwicklung
der TR zu Grunde gelegt wurde, umfasst ...

= Dokumentenvorbereitung

. Scannen

- NaChve ra rbeitu ng AutoSign; OfﬁceSiﬁ' AutoVeriﬁ;'
— Umwandlung in PDF
— OCR-Daten einbetten

» Integritdtssicherung Eingesetzte Produkte
— Stichprobe priifen zur Integritatssicherung
— Signatur erstellen

— Signatur validieren

= Ziel: Beweiswert erhaltende Aufbewahrung
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GRUNDLAGEN P

VOI CERT TR-RESISCAN READY
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VOI CERT TR-RESISCAN READY F?@

Mit dem Konformitatssiegel TR-RESISCAN ready bietet der VOI CERT Unternehmen
die Moglichkeit einen konformen und nachweisbaren Prozess aufzusetzen.

= Ergebnis (und Option):

TR-RESISCAN ready als Checkliste mit einer Konformitatsprifung auf Grundlage
der TR-RESISCAN TR-03138

Prifkriterienkatalog in Abstimmung mit dem BSI auf Grundlage der
TR-RESISCAN Prufkriterien, Anlage P

Dauerhafte Kooperation und Konsultation des VOI CC ,Ersetzendes Scannen®
mit dem BSI zum Thema TR-RESISCAN
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TR-RESISCAN .
CONSULTING . { .
ORGANISATORISCHE

GRUNDLAGEN

NORBERT BORNEMANN
CONSULTING
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SICHERES SCANNEN F?@

ORGANISATORISCHE GRUNDLAGEN

=" o 5

Posteingang Elektr, i Akten Archiv/Birochote
Posteingang Birger ‘
\J
2 (herprofung Yollstindigkeit
Zuprdnung
Aktian Scanbar machen”
Trennblatber
Transfer-Wermerk
Dokumentenvarberaitung Register

[ omcesignes . i

®
Scanner - Hardware
d - Alction Scanner-Software — Capture Saftware
Mitarbeiter
Srannstrafie Raume
Qi
" Urmwandlung POF

Aktion OCR Daten

ﬁ Metadaten

- Stichprobe

On/Nachbearbeitung Integrationssichenung
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SICHERES SCANNEN

ORGANISATORISCHE GRUNDLAGEN

OM/Machbearbeitung

OM positiv

.
Signatur-Verifikation\Malidierung

Criginal Dokumente #

Beweiswerterhaltung
JTR-ESDR

Dokumenten-Lager
‘ernichtung

Aktion

Aktion

Aktion

Alction

(i
Urmwandliung POF
OCR Daten
Metadaten
Stichprobse
Integrationssicherung

Glltighkeit
Hashwertvergleich
Sperrlistenabfrage/\CSP
¥ML/PDF Protokall

Uberpriifung Signaturinfarmationen
Eintrag in DB
Bildung Archisig HashBaum
Abeuf gual. Zeitstempel
Monitoring
Signaturerneuerung vor Ablauf
Evidence Record

Einlagern der Onginal-Dokuments
Vorbereitung z, Vernichiung
Datenschutzkonforme Vernichtung

AutoSigner

Tool
|§ AutaVerifies
Tool
A
| Hash5afe
Tool .
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PRODUKTE
UND DIENSTLEISTUNGEN '

SICHERES SCANNEN - CONSULTING
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SICHERES SCANNEN

CONSULTING
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Die Mentana-Claimsoft bietet die Beratung und Begleitung des
e kompletten Prozesses von der Planung, Erstellung der
IIIIIL . )
Verfahrensdokumentation bis zur Erlangung der VOI-CERT
Konformitatserklarung (modular in 4 Packages) an.
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SICHERES SCANNEN
CONSULTING

Diverse Unterstiitzungs- und
Zertifizierungsmoglichkeiten

v Information
Planung
Inhalte

v
v

v Dokumentation
v Umsetzung

v

Zertifizierung

=  Erfahrene Begleitung durch VOI-CERT
zertifizierte Trainer/Experten nahe am
Einsatzzweck

Input/Output & Archive Security
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SICHERES SCANNEN
PACKAGE | - ,SCAN-STARTER*

Inhalt

= Grundlagen ersetzendes Scannen
= Erarbeiten Prozessbeschreibung Scan-Prozesse

= Beschreibung von Papiereingang, -entstehung, -
abholung bis Datenausgang

Ergebnis

= Eine aussagefahige Prozessbeschreibung
ist definiert
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SICHERES SCANNEN
PACKAGE Il - ,,CONSTRUCTION®

Inhalt

=  Umsetzung der Prozessbeschreibung /
Aufbau des Scanprozesses

=  Erarbeiten Dienst-/Arbeitsanweisungen
»  Erstellen/Erarbeiten Verfahrensdokumentation
»  Schulung der Mitarbeiter

=  Planen Lagerung/Vernichtung der Original-Dokumente

Ergebnis

= Die Dokumentation fiir die Durchfihrung eines
konformen (angelehnt an TR-RESISCAN) Scanprozesses
liegt vor und der Scan-Prozess startet.
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SICHERES SCANNEN
PACKAGE Ill - ,SCAN-SECURE"

===
Al ===

Inhalt

Erarbeiten/prifen der Dokumentation der beteiligten IT-
Strukturen angelehnt an IT-Grundschutz z.B.

=  Strukturanalyse (Definition des Scopes)
»  Schutzbedarfsanalyse mit Risikobetrachtung

=  Ggf. Planung Einsatz von Kryptografie

Ergebnis

= Der konforme Scan-Prozess wurde durch die
SicherheitsmaBnahmen verbessert und aufgewertet

= Eine Dokumentation angelehnt an IT-Grundschutz liegt
vor

. Prozesse zur IT-Sicherheit sind etabliert
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SICHERES SCANNEN
PACKAGE IV - ,,RESISCAN CERTIFICATION“

Inhalt

=  Unterstlitzung bei der Antragsstellung zur
Konformitatsprifung VOI-CERT

Beratung/Besprechung der in der TR-03138 Anlage P
genannten Priffalle

Durchfiihrung eines ,Vor-Audits“

Begleitung der VOI-CERT Konformitatsprufung

Ergebnis

»  Konformitatserklarung VOI , TR-RESISCAN ready”
inkl. Prifprotokoll
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SICHERES SCANNEN _.
ERFAHRUNG UBERZEUGT

ZERTIFIZIERUNG

Bundesamt
fiir Sicherheit in der

Informationstechnik ‘ ¢

« 4 VOI
{

BSI-K-TR-0169-2014
Sean-Prozess.

Station
Scanprozess im De-Mail Accountmanagement
der Mentana Claimsoft GmbH
BSITR-03138 -

14, Mai 2017

gilig bis

Die Konformitit des *Scan-Station (S« im De-Mail
Technischen Richtlinie BSI TR-03138 wurde von dem vom BSI zerifizierten Auditor fl IS0 27001 A.-a.u
auf der Basis von IT-Grundschutz, Herm Martin Steger, intersoft centification services GmbH, Gberpriift und
vom Bundesamt fi Sicherheit in der Informationstechnik (BSI) bestitigt.
Als Profigrundlage fir die Konformititsprifung dienten:

BSI TR-03138 — Technische Richtlinic Ersctzendes Scannen N

Version 1.0

BSI TR-03138 — Technische Richtlinie Ersetzendes Scannen

Anlage P: Prafspezifikation. Version 1.0
Der Priifgegenstand erfiillt die Anforderungen der Technischen Richtlinie BSI TR-03138.
Dieses Zertifikat gilt nur in Verbindung mit dem vollstindigen Konformititsreport BSI-K-TR-0169-2014.
Die Giltigkeit ist ausschlieBlich auf die geprifie und im Konformititsreport angegebene Version bzw.
Konfiguraton des Prfgegensinds beschrinke.
Das warde in O

fi Technischen
Diees Zerifika it kine Empllung ds genamien Pfisgensandsdurh das Budcsamt u Sicherei
o das Bundesamt fiir

mit den des BSI-Schemas zur

s.d.cmn in der Informationstechnik it weder enthalten noch zum Ausdruck gebracht.

Boun,den 15, Mai 2014
cheit in der Informationstechnik

Bandesam i Sicherhl o de nformatonsicch
b At I, D317 B+ PO 05 3 D513 B
T 449 01228 555 o +49 ()28 3583400 i 43 OR00 174100+ nt s b e
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ZERTIFIKAT

Die Zerti gsstelle der
scheinigt gemal VOI-CERT-Reg

Herr Norbert Bornemann
Firma:
Mentana-Claimsoft GmbH

die Anforderungen eines VOI Certiied Expert (VCE)

erfillt. Der Nachweis wurde durch das Prifver-
fahren mit der Numimer VCT13023 erbracht

Das Giltezeichen VOl Certified Expert (VCE]
wurde erteilt

ERT »

CERTIFICATE

vice GmbH Centification Authority certifies
according to the VOI CERT Certification and Testing
Regulations that

Mr. Norbert Bornemann
mpany:
Mentana-Claimsoft GmbH
fulfills the requirements of a WOI Certified Expert
(VCE). A Cartfication Process was performed with
Report No. VET13023 and praof has been provided

that the requirements are fulfiled.

approwal mark VO Certified Expert (VCE)
has been granted

VOI Certified Trainer

Input/Output & Archive Security

giiltig bis

valid thru

12-2017

Dty de ¢ 2912204
Prisfberichtummer vCT13023
Zertifikatnummer: 2113023
Zertifikat guiig bis Dez. 2017

VOl Service GmbH - Zertifizierungsstelle

Geschafisfihrer / Managing Director

Date of Certification, 2014-12.29
Audit Report Mo, VCT13023

Cermificate No. 22113023

Certificate valid until

¢«VOI CERT»

ZERTIFIKAT

Die Zertifizieru

scheinigt gemali VOI-CERT-Regularien, dass

Herr Norbert Bornemann

Firma:
Mentana-Claimsoft GmbH

CERTIFICATE

 Authority certifie
5\ CERT Certfication and T

Company:
Mentana-Claimsoft GmbH

igen eines VOIC pe
8t Der Nachweis wurde durch das Pristver
fahren mit der Numener VCE13022 erbeacht

Certified Expert (VCE)

(VCE)  fulfils the
(VCE). &

has been granted

VOI Certified Expert

Input/Output & Archive Security

giiltig bis

Datum der Zertfizie 29122014

atrummer.
ifikat giirig s

2113022
Dez. 2017

VOl Service GmbH - Zertifizierungsstelle.

P

Peter | Schmerler
Geschaftsfuhrer / Managing Director

valid thru
12-2017

Date of Certification.
Audit Report No.
Certificate No.
Certificate valid unti;

20141229

Authority
on 2014-12-29

VO Sadco G~ Zereizonungicote, Postach 120231, 053057 Scan T, 0228 508 2089, . 0228 908 2051,

PSS ~ ~ v -

Input/Output & Archive Security ’}
V08 Servicn G —Zer5hiarungatete. Poséach 160 31, 053057 Bonn, . 1228 508 WS, . 0228 508 203, o e, v e -~
N v ~ v v

»
YA LN ]
vvvvvvvvvvvvvvvvvvvvvv
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VISITENKARTE F?@
IHRE PERSONLICHEN ANSPRECHPARTNER

Wir sind gerne fiir Sie da!

Michael Thaufelder Norbert Bornemann

Account Manager, Projekt Koordinator VOI Certified Expert Input/Output & Archive Security
TELeFON - +49 (0) 5063 / 277 440 TELEFON  +49 (0) 5063 / 277 440

vosiL  +49 (0) 170 / 92 31 937 vosiL  +49 (0) 172 / 44 57 702

emall  michael.thaufelder@mentana.de EMAL - norbert.bornemann@mentana.de

pe-Mail michael.thaufelder@mentana.de-mail.de be-mail - norbert.bornemann@mentana.de-mail.de

Mentana Claimsoft GmbH
GriesbergstralRe 8
31162 Bad Salzdetfurth

Deutschland

www.mentana.de
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DANKESCHON
FUR IHR INTERESSE

ICONS MIT FREUNDLICHER GENEHMIGUNG VON FLATICON.COM UND SHUTTERSTOCK.COM
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